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Certificacio Raiz de Cabo Verde (ECR-CV)

D09, de 9 de novembro, cria a Infraestrutura de Chaves Publicas de Cabo
ida a estabelecer uma estrutura de confianga eletronica, de forma que as
5o que lhe estdio subordinadas disponibilizem servigos que garantam a
s eletronicas seguras; a autenticacdio forte; e as assinaturas eletronicas
hagOes e documentos eletrénicos, assegurando a sua autoria, integridade,

cialidade.

Considerando o DecreI‘»-Lei n.°27/2023, de 20 de outubro, que estabelece as normas aplicaveis

aos servigos de confia
para as assinaturas e
eletronicos, 0s servico
certificado eletronico d
eletronicos a distanciz
probatorio dos documg
verdiana, dos meios d
normas aplicaveis ao S

Tendo em conta a Cong
¢ de Seguranca aplicd
aprovada pela Deliberg
Praticas de Certificaca
que, uma vez aprovadd

Considerando a neces
Entidade de Certificag?
da Deliberagéo n.° 02/
os procedimentos da H
Raiz da ICP-CV.

Considerando que a D
de Cabo Verde — ECH
documentos Baseline
WebTrust Principles a
https://cabforum.org.

¢a, nomeadamente as transa¢des eletronicas, e institui um quadro legal
etronicas, os selos eletronicos, os selos temporais, os documentos
s de certificados para autenticagdo de sitios Web, arquivo eletrénico, o
e atributos, a gestio de dispositivos de criag@io de assinaturas e de selos
. e os livros-razdo eletronicos; e regula a validade, eficacia e valor
ntos eletrénicos, o reconhecimento e aceitagdo, na ordem juridica cabo-
c identificagdo eletrénica de pessoas singulares e coletivas e prevé as
istema de Certifica¢do Eletronica.

ulta Pablica dos Projetos de Regulamentos referentes as Regras Técnicas
veis ao exercicio da atividade de prestagdo de servigos de confianga,
¢dio n.° 42/CA/2024, de 18 de dezembro, mencionadas na Declaragdo de
h da Entidade de Certificacdio Raiz de Cabo Verde - ECR-CV —DPC - ¢
s, serdo devidamente consideradas para aplicagdo e conformidade.

sidade de atualizagio da Declaragdo de Praticas de Certificagéo da
i0 Raiz de Cabo Verde — ECR-CV - DPC (versdo 1.0), aprovada através
0013 de 07 de fevereiro, do Conselho Gestor, que descreve as praticas e
CR-CV, na execugio dos seus servigos como Entidade de Certificagéo

bclaracdo de Praticas de Certificagdo da Entidade de Certificagio Raiz
-CV - DPC (versdo 1.0) é atualizada com base nas atualiza¢Ges dos
Requirements e Extended Validation SSL e CodeSign Guidelines do
hd Criteria e publicagdes do CA/Browser Forum, disponiveis no sitio
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orme)

Tendo em conta que, canforme os “Procedimentos para Aprovagdo”, definidos no nimero 10.3
da Declaragdio de Prati¢as de Certificagdo da Entidade de Certificagio Raiz de Cabo Verde —
ECR-CV - DPC (versi¢ 1.0), aprovada através da Deliberagdo n.° 02/2013 de 07 de fevereiro,
correcdes (ou atualizagpes) deverdo ser publicadas sob a forma de novas versoes desta DPC,
substituindo qualquer I[)PC anteriormente definida.

Considerando que nos [termos do n.° 2, do artigo 41.°, do Decreto-Lei n.° 27/2023, de 20 de
outubro, a Declaragdo de Praticas de Certificago da Entidade de Certificagdo Raiz de Cabo
Verde — ECR-CV - DPC deve obedecer a padrdes internacionalmente reconhecidos sem

prejuizo da sua conforthidade com as disposi¢des do referido diploma.

O Conselho de Administragdo da Agéncia Reguladora Multissectorial da Economia - ARME,
enquanto Autoridade Credenciadora da ICP- CV, conforme estatuido no n.° 82.° do Decreto-Lei

0.° 27/2023 de 20 de owtubro, na sua reunidio ordinaria de 24 janeiro de 2025 e ao abrigo n.° 3,
do artigo 41.°, do Decrgto-Lei n.° 27/2023 de 20 de outubro, delibera o seguinte:

Artigo 1.°
Aprovacio

E aprovada a verséo 2.0 da Declaragéo de Praticas de Certificagio da Entidade de Certificag¢do
Raiz de Cabo Verde EQR-CV, parte integrante da presente Deliberagdo.

Artigo 2.°
Entrada em vigor

A presente Deliberagiq entra em vigor no dia seguinte ao da sua aprovagao.

Feita na Cidade da Praja, aos 24 de janeiro de 2025.

\ O Conselho e Admini

[
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/ Leonilde Santo / / Joao "Romar / Ca:rlos amos /
Presidente Administrador Admmlsrrador
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ECR-CV

1. Introducao

1.1. Visédo Geral

1.1.1.0 Governode C
a Infraestrutura de Ch
estrutura de confianga
subordinadas disponib,

hbo Verde, através do Decreto-Lei n.° 44/2009, de 09 de novembro, criou
aves Ptblicas de Cabo Verde (ICP-CV), destinada a estabelecer uma
eletronica, de forma que as Entidades de Certificaco (EC), que lhe séo

jlizem servigos que garantam:

a) A realizacdo dle transagdes eletronicas seguras;

b) A autenticaca
c) Assinaturas ¢
assegurando ¢

1.1.2. A estrutura hie
denominada Entidade
subordinadas e que se
Entidades de Certificg
Servigo de Suporte.

1.1.3. Os certificados
as chaves publicas ui
Certificados Revogadc
ao seu.

o forte;
letrénicas de transagdes ou informagdes e documentos eletrénicos,

sua autoria, integridade, ndo repudio e confidencialidade.

farquica da ICP-CV compreende uma Entidade de Certificagdo Raiz,
He Certificagdio Raiz de Cabo Verde (ECR-CV) e demais entidades a ela
bncontram credenciadas pela Autoridade Credenciadora, nomeadamente
¢do (EC’s), Unidades de Registo vinculadas a estas e Prestadores de

ia ECR-CV ocupam o topo da cadeia hierdrquica da ICP-CV e contém
ilizadas para assinar os seus proprios certificados e suas Listas de
s - LCR, os certificados das EC’s de nivel imediatamente subsequente

1.1.4. O presente documento é denominado de Declaragdo de Praticas de Certificagdo — DPC,

descreve as praticas ¢

Entidade de certificagg

os procedimentos ECR-CV, na execugdo dos seus servi¢os como
o Raiz da ICP-CV.

1.1.5. Esta DPC é atualizada com base nas atualiza¢des dos documentos Baseline Requirements

e Extended Validatior

publica¢tes do CA/Brg

1.1.5. Esta DPC foi ¢
(RFC) 3647.

| SSL e CodeSign Guidelines do WebTrust Principles and Criteria e
ywser Forum, disponiveis no sitio https://cabforum.org.

aborada com base na estrutura do documento Request for Comments

1.2. Nome e Identifica¢iio do documento

1.2.1. O Nome de re

CERTIFICACAO DA

1.2.2. A identificac]

2.16.132.1.3.1.1.

1.2.3. Esta DPC refere

feréncia a este documento ¢ "DECLARACAO DE PRATICAS DE
ICP-CV".

o desta DPC, de acordo com seu Object Identifier (OID), €

se exclusivamente a Entidade de Certificagdo Raiz da ICP-CV.
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Versdo Estado oID Data de emissio | Validade
2.0 Aprovado 2.16.132.1.3.1.1 N3o Aplicavel

1.3. Participantes da ICP-CV
A alinea a) do n.° 1, do artigo 2.°, do Decreto-Lei n.° 44/2009, de 09 de novembro, dispde sobre
a estrutura da ICP-CV.

1.3.1. Entidades de Certificacao

1.3.1.1. Entidade de Certificacio Raiz de Cabo Verde (ECR-CV): a ECR-CV presta servigos
de certificacdio de topo da cadeia de certificagiio da ICP-CV, executa e zela pela aplicagéio das
politicas de certificados e diretrizes aprovadas pelo CG. Neste contexto, ECR-CV possui 0s
certificados de niveis mais altos na ICP-CV, que contém as chaves publicas correspondentes as
chaves privadas da Entidade de Certificacio Raiz, que sdo utilizadas para assinar os seus
préprios certificados, os certificados das EC’s de nivel imediatamente subsequente ao seu ¢ as
suas Listas de Certificados Revogados (LCR).

1.3.1.2. Entidades de Certificagiio subordinadas 8 ECR-CV: entidade ou pessoa coletiva que
presta servigo de confianga, designadamente cria ou fornece meios para a criagfo, verificagdo
e validagio de assinaturas e se encontra devidamente credenciada pela Autoridade
Credenciadora.

1.3.2. Unidades registo

Entidades internas ou externas associadas a uma EC, que sfo responsaveis pela identificag¢éo e
autenticacdo de requerentes de certificados de utilizador final e que, em representagdo da EC,
iniciam ou transmitem pedidos de revogagdo de certificados e aprovam os pedidos de renovagéo
de certificados. A ECR-CV, devido a sua natureza e atuagfo, ndo possui Unidade de Registo
associada a sua atividade. A identificacdo e registo das EC’s de nivel imediatamente
subsequente ao da ECR-CV é realizada durante o seu processo de credenciagfo.

1.3.3. Titulares do certificado

1.3.3.1. Titulares do certificado da ECR-CV: A ECR-CV tem a responsabilidade pela emiss&o
do seu préprio certificado e dos certificados das EC’s de nivel imediatamente subsequente ao
seu.

1.3.3.2. Titulares de certificados de utilizadores finais: Os certificados de utilizadores finais sdo
emitidos pela EC’s subordinadas a ECR-CV.
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1.3.4. Partes confiave

Considera-se terceira
digital.

1.3.5. Outros particip

1.3.5.1. Conselho Ges
de praticas de certific
Verde, estejam em corj

1.3.5.2. Autoridade Cri

1.3.5.3. O Nucleo Opg
de suporte a ECR-CV
recursos humanos esp
ECR-CV, enquanto en{
de contingéncia.

1.4. Uso do certificad
1.4.1. Uso apropriadg

Os certificados emitid
identificagfio e a ident

iS

p

barte, a parte que confia no teor, validade e aplicagéio do certificado

antes

or da ICP-CV (CG): tem a competéncia de garantir que as declaragdes

hcdo das EC’s, bem como da Entidade de Certificagiio Raiz de Cabo

formidade com a politica de certificagdo da [CP-CV;

bdenciadora (AC): entidade competente para a credenciacdo, supervisio

e fiscalizacdo das EC'3.

racional para a Sociedade de Informagéo (NOSi) € prestador de servigo

na medida em que disponibiliza sua infraestrutura fisica e légica e de

bcializados. A Policia Judiciaria é prestadora de servigo de suporte a

idade que disponibiliza sua infraestrutura fisica para efeitos de ambiente

D

do certificado

los pela ECR-CV tém como objeto exclusivo prover a sua propria

ficagdo das EC’s de nivel imediatamente subsequente ao seu. A ECR-

CV tem a responsabilidade de divulgagdo de suas chaves publicas de forma segura.

1.4.2 Proibicio de usg

Os certificados emitidd

de certificado

s pela ECR-CV ndo podem identificar ou verificar qualquer entidade ou

assinatura além dos propoésitos descritos nesta DPC.

1.5. Gestao da DPC
1.5.1. Organizagao dd

Nome: Agéncia Reguls
1.5.2. Contatos:
Enderego: Av. Da Chiy

Telefone: (+238) 260 4

P4gina web: http://ww

E-mail: pki.ecrcv@ecr

documento

ydora Multissectorial da Economia - ARME

a, 5° Piso, Chi de Areia, Praia, Cabo Verde
4 00/01/02/03
v.pki.ecrcv.cv

CV.CV
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1.5.3. Conformidade da DPC com a PC
Esta DPC confere conformidade a PC da ECR-CV.
1.5.4. Procedimentos de aprovacio da DPC

1.5.4.1 A aprovagdo interna desta DPC e seguintes correcgdes (ou actualizagdes) deverdo ser
levadas a cabo pelo Grupo de Trabalho de Administragdo de Seguranga. Correcgdes (ou
actualizages) deverfio ser publicadas sob a forma de novas versdes desta DPC, substituindo
qualquer DPC anteriormente definida. O Grupo de Trabalho de Administragdo de Seguranga
devera ainda determinar quando ¢ que as alteragdes na DPC levam a uma alteragdo nos
identificadores dos objectos (OID) da DPC.

1.5.4.2 Apos a aprovagdo interna pelo conselho executivo, a DPC e as respetivas alteragdes sdo
submetidas a aprovag¢do da autoridade credenciadora.

1.5.4.3 A autoridade credenciadora, entfio, submete esta DPC aos membros do CG da ICP-CV
para aprovagdo final através de deliberag@o publicada no Boletim Oficial

1.6. Acronimos

Ageéncia Reguladora Multissectorial da Economia

Entidade de Certificacdo

Entidade de Certificagdo Raiz da ICP-CV

Autoridade de Carimbo do Tempo

Unidade de Registo

Conselho Gestor da Infraestrutura de Chaves Publicas de Cabo Verde

Distinguished Name

Boletim Oficial

Declaracgdo de Praticas de Certificagdo

Declaragdo de Praticas de Carimbo do Tempo
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eclaracdo de Praticas de Prestador de Servigo de Confianga

=

Hntidade de Auditoria do Tempo

Ihfraestrutura de Chaves Publicas de Cabo Verde

Ihternational Electrotechnical Commission

Ihternational Organization for Standardization

Ihternational Telecommunications Union

Ilista de Certificados Revogados

o

Dhject Identifier

Rolitica de Certificado

Holitica de Carimbo do Tempo

Rlano de Continuidade de Negocio

Holitica de Seguranga

Rrestadores de Servigo de Confianga

Rrestador de Servigo de Suporte

Request For Comments

(oordinated Universal Time

2. Responsabilidafles Publicacdo e Repositorio

2.1. Repositorio
2.1.1. O repositério da[ECR-CV encontra-se localizado no seu sitio web http://pki.ecrcv.cv.

2.1.2. O repositério da| ECR-CV disponibiliza o seu proprio certificado ¢ a sua LCR ¢ a lista
das Entidades de Certificacio cujos certificados so assinados pela ECR-CV e que integram a

ICP-CV.
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2.2. Informag¢des publicadas no repositério

2.2.1. Conforme as regras estabelecidas nesta DPC os certificados € as LCR’s da ECR-CV,
bem como os certificados das EC’s de nivel imediatamente subsequente ao da ECR-CV sio
publicados no repositorio localizado na pagina Web http://pki.ecrcv.cv.

2.2.2. As alteracBes a esta DPC, além de serem publicadas no seu repositério, sio publicadas
no B.O e sdo comunicadas pela ECR-CV as entidade integrantes da ICP-CV, bem como as
EC’s com as quais possui acordos de certificagdo cruzada.

2.2.3. As informagdes publicadas pela ECR-CV no seu repositério, nomeadamente o seu
certificado, a sua LCR, a sua DPC e demais informagdes tém disponibilidade para consulta de
80,0%, excluindo os tempos de paragem programadas para o fim de semana ou para o periodo
noturno.

2.2.4. Os certificados emitidos pela ECR-CV incluem a identificag@o do seu sitio web.

2.3. Tempo ou frequéncia de publicacdo de informacio

2.3.1. Os certificados da ECR-CV s#o publicados imediatamente apds a sua emissao.

2.3.2. A frequéncia da emissdo de LCR e sua publicagfo estdo descritos nos itens 4.9.8,4.9.9 ¢
4.12 desta DPC.

2.4. Consulta e controlo de acesso aos repositérios

2.5.1. As Consultas a esta DPC, aos certificados e LCR’s da ECR-CV ndo tém quaisquer
restricdes.

2.5.2. Os controlos de acesso a esta DPC restringem a escrita, sem prejuizo de permitirem a
leitura desta.

3. Identificacio e Autenticacio

Antes da emissfo e inclusdo dos atributos nos certificados digitais a ECR-CV confirma a
autenticidade da identidade e/ou atributos das EC’s as quais emite certificados e que se
encontram devidamente credenciadas na ICP-CV. As EC’s estdo proibidas de usar nomes em
seus certificados que violam os direitos de propriedade intelectual de terceiros. Caso seja
detetada este tipo de violagfio, a ECR-CV reserva-se o direito de rejeitar a solicitagdo sem
prejuizo das responsabilidades a que fica sujeito o solicitante.

3.1. Atribuicdo de nomes

3.1.1. Tipos de nomes

Pagina12de5
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No ambito da ICP-C\
subordinadas a3 ECR-(
(Distinguished Names

/. os tipos de nomes atribuidos identificam inequivocamente as EC’s
"V. A correspondente identificagdo ¢ realizada de acordo com o DN
— padréo da ITU-T X.501.

3.1.2. Identifica¢fio (inica para os nomes

Um identificador Unig
identificar, univocame
7.1.4.

bo & atribuido aos certificados emitidos pela ECR-CV, de forma a
hte, a EC para a qual o certificado foi emitido, conforme o disposto em

3.1.3. Anonimato ou pseudénimo dos titulares do certificado

No dmbito da ECR-CV
uso de pseudonimo.

3.1.4 Interpretacao di

Nomes distintos em ce¢j
ASN.1.

3.1.5. Nomes Distinto

Os Identificadores “Dj
distintos para cada um
entretanto, podem ser

[, no processo de emissdo de certificados para as EC’s ndo € permitido o

 varios tipos de nomes
rtificados sdo interpretados usando os padrdes ITU-T X.501 ¢ a sintaxe

3

stinguished Name” - DN aplicados pela ECR-CV as EC’s, devem ser
a delas. De forma a garantir que o campo DN ¢ unico para cada EC,
adicionados ntimeros ou letras, conforme o padrio ITU-T X.509. A

extensdo “Unique Identifiers” néo é usada para distinguir as EC’s com nome idéntico.

3.1.6. Deciséo sobre a

A ECR-CV reserva ¢
imediatamente subsequ

disputa de nomes.

direito de decidir sobre as disputas de nomes das EC’s de nivel
lente ao seu. Durante o processo de autenticago, é responsabilidade da

EC solicitante do certificado fazer prova de direito ao uso de um nome especifico (DN) em seu

certificado, de acordo ¢
3.1.7. Reconheciment:

3.1.7.1. As entidades n
propriedade intelectual

3.1.7.2. No procedime
requisitante do certifici
a utilizag¢do do nome rg

3.1.7.3. Néo compete 4
uma marca registada.

tom a legislagdo em vigor.
b, autenticacio e papel de marcas registadas

io podem solicitar certificados com contetidos que violam os direitos de
de terceiros.

hto de autenticagfio e identificagdo do titular do certificado, a entidade
\do tera que apresentar os documentos legais que demonstram o direito
quisitado.

ECR-CV verificar o direito da EC, que solicita um certificado, de usar
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3.1.7.4. A ECR-CV reserva-se o direito de revogar qualquer certificado envolvido em uma
disputa.

3.2. Validacio inicial de identidade

A ECR-CV realiza a identificagio do solicitante ou de servigos, incluindo os servigos
relacionados 4 EC, através dos meios legais de comunicagdo ou investigagdo, que sdo
considerados necessarios para identificar a pessoa coletiva ou singular.

3.2.1. Método para comprovar a posse de chave privada

A ECR-CV verifica se a EC, de nivel subsequente ao seu, possui a chave privada
correspondente a chave publica para a qual esta a ser solicitado o certificado digital. Para essa
finalidade a ECR-CV utiliza as referéncias constantes da RFC 4210 e da sua atualizagdo RFC

6712.
3.2.2. Autenticac@o da identificaciio de pessoa coletiva

3.2.2.1. O processo de autenticagio da identidade de uma pessoa coletiva, deve
obrigatoriamente garantir que a pessoa coletiva para quem vai ser emitido o certificado ¢ quem
na realidade diz ser e que a criagfio da assinatura, através de dispositivo de criagdo de assinatura,
exige a interveng¢do de pessoas singulares que, estatutariamente, representam essa pessoa
coletiva.

3.2.2.2. A ECR-CV responsabiliza-se pela guarda de toda a documentacdo utilizada para
verificagiio da identidade da pessoa coletiva que requisita um certificado, garantindo a
verificagdo da identidade dos seus representantes legais, por meio legalmente reconhecido e,
com garantias, no caso dos seus representantes legais nfio se encontrarem na cerimonia de
emissdo de certificado, os poderes bastantes do representante nomeado pela entidade para a
referida emiss&o.

3.2.2.3. A ECR-CV mantém politicas e procedimentos internos que so revistos regularmente
de modo a cumprir eventuais requisitos de organizages de que venha a integrar, bem como
cumprir os Requisitos de Linha de Base (CA/B Forum), as Diretrizes de EV e as Diretrizes de
Assinatura de Cédigo EV.

3.2.3. Autentica¢io da identidade de um individuo
Nio aplicavel.
3.2.4. Informacdes nio verificadas do titular do certificado
Nio aplicavel.
3.2.5. Validac¢do dos representantes legais
Pagina 14 de 57
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Na emissdo de certifics
o representante legal d

3.2.6. Critérios para i

3.2.6.1. No caso de so
como base a certificag
deve exigir no minimo

a) A Declara
b) O ultimo 1

estabelecid
¢) Os paramg

3.2.6.2. Todos os pedi
pelo CG da ICP-CV.

3.2. Identificacio e ay
3.3.1. Identificacio e

[do de EC’s subordinadas 8 ECR-CV ¢ verificado se a pessoa singular €
h pessoa coletiva responsavel pela EC.

nteroperabilidade

licitagdo por parte de uma EC de acordos de interoperabilidade, tendo
5o cruzada com outras infraestruturas de chaves publicas, a ECR-CV
a seguinte documentagéo:

t30 de Praticas de Certificagdo;

blatorio de auditoria, demonstrando a total conformidade com o
lo na sua DPC;

tros respeitantes a validagdo técnica da certificagdio cruzada.

los de acordos de interoperabilidade devem ser devidamente aprovados

tenticaciio para solicitaciio de novo par de chaves

utenticacio chaves de rotina

3.3.1.1. O processo de emissdo, pela ECR-CV, de um novo certificado para uma EC
subordinada, pode ser feito de forma simplificada, antes da validade do certificado vigente da
EC expirar. A solicitagfio referente 4 nova chave € assinada usando a chave valida atual.

3.3.1.2. Complementarmente, um representante legal da EC deve preencher e assinar, em papel

ou digitalmente, o fo
ECR-CV. Ap0s a rece
processo de emissdo d¢

ulario destinado a correspondente solicitag@o, disponibilizado pela
150 desse formuldrio e sua consequente validagdo a ECR-CV iniciara o
) novo certificado.

3.3.2. Identificaciio e autenticacdo para novas chaves apés a revogacio

Apo6s revogagdo de c«
certificado segue 0s pry

brtificado, a geragio de novo par de chaves e respetiva emissdo de
hcedimentos para a autenticagdo e identificacdo inicial.

3.4. Identificacio e autenticacio para solicitagio de revogacio

3.4.1. A entidade que
Somente as entidades
uma EC subordinada.

3.4.2. O procedimento
no nimero 4.9.4. Solic

bolicita a revogagéo do certificado de uma EC devera ser identificada.
istadas no nimero 4.9.3 podem solicitar a revogagdo do certificado de

para solicitagdo de revogagio de certificado pela ECR-CV esta descrito
tagdes de revogagdo de certificados devem ser registadas.
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4. Requisitos operacionais do ciclo de vida do certificado

4.1. Solicita¢io de Certificado

As ECs que pretendem integrar a ICP-CV, antes do envio da sua solicitagdo a ECR-CV para
emissdo do seu certificado devem passar pelo processo de credenciagdo e de registo de EC’s,
de acordo com a legislagdo e normas em vigor.

4.1.1. Permissao para solicitacdo de certificado

4.1.1.1. A ARME ¢ a entidade responsavel para encaminhar a solicitagdo para emissdo dos
certificados auto assinados da ECR-CV ao CG.

4.1.1.2. A Permissfo para emissdo do certificado auto assinado da ECR-CV ¢ concedida pelo
CG da ICP-CV que, se assim entender, pode solicitar auditoria de conformidade a esta entidade
antes da respetiva aprovacao.

4.1.1.3. A solicitagdo de um certificado de uma EC subordinada 8 ECR-CV deve ser feita pelos
seus representantes legais e, somente, apos a conclus@o do processo de credenciagdo.

4.1.2 Responsabilidades e Processo de registo

S&o responsabilidades da ECR-CV:

a) A criagfio e a administragdo do seu par de chaves criptograficas;

b) A emissdo e distribui¢iio do seu certificado digital;

¢) A emissio e a distribuigdo de certificados das EC’s diretamente subordinadas a ela;
d) A publicagdo de certificados por ela emitidos;

e) A revogagdo de certificados por ela emitidos;

f) A emissdo, administragfio e a publicacéo de sua LCR;

h) A implementagio de acordos de certificagdo cruzada, conforme as diretrizes
estabelecidas pelo CG da ICP-CV;

i) A aplica¢do de medidas de seguranga e controlo, previstas nesta DPC e na POLITICA
DE SEGURANCA DA ICP-CV, quando envolve os seus processos, procedimentos e
atividades;

i) A manuten¢do dos processos, procedimentos e atividades em conformidade com a
legislagdio vigente e com as normas, praticas e regras estabelecidas pelo CG da ICP-CV;

k) A manutengdo e a garantia da integridade, do sigilo e da seguran¢a da informag&o por
ela tratada; e
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1) A implementag

4.2. Processamento dg

Somente as EC’s credd
seu certificado corresp

50 € o teste regular do seu Plano de Continuidade de Negocio - PCN.

 Solicitagdo de certificado 8 ECR-CV
nciadas no Ambito da ICP-CV podem solicitar 8 ECR-CV a emissdo do

bndente.

4.2.1. Funcoes de Identificaciio e autenticacido

A ECR-CV realiza as
DPC.

4.2.2. Aprovacio ou r

Os procedimentos pard
CV sdo os descritos no

funcdes de identificagdo e autenticagdo conforme o nimero 3.2 desta

ejeicao de pedidos de certificado

aprovagdo ou rejei¢do de solicitagdes de certificados dirigidos a ECR-
item 3.2 desta DPC.

4.2.3. Tempo para processar a solicitaciio de certificado

A ceriménia de emiss
realizada, no maximo,
aprovagéo.

o de um certificado para uma EC subordinada 4 ECR-CV, deve ser
30 (trinta) dias Uteis ap6s a rece¢do da solicitagdo e observada a sua

4.3. Processo de Emissio de certificado

4.3.1. Emissio de Cer

4.3.1.1. Para efeitos deg
CV uma solicitagdo
PKCS#10'.

4.3.1.2. A emissio do
uma ceriménia que de
presentes:

a) No minimo
segregacdo de fu

b) Quaisquer ob
¢) Dois (2) repre

43.1.3. A cerimoénia
passos:

tificados pela ECR-CV

emissdo do seu certificado, a EC solicitante deve encaminhar & ECR-
or meio dos seus representantes legais e de acordo com o padrdo

bertificado de uma EC subordinada 3 ECR-CV é efetuada por meio de
corre na zona de alta seguranga da ECR-CV ¢, em que se encontram

bor trés (3) membros do Grupo de Trabalho, obedecendo a regra de

hedes;
servadores, aceites pelos membros do Grupo de Trabalho;

sentantes da ARME.

de emissdo de certificado da ECR-CV ¢ constituida pelos seguintes

1 ¢f. RFC 2986. 2000, PKC

K #10: Certification Request Syntax Specification, version 1.7.
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a) Identificagdo e autenticagdo de todas as pessoas presentes na cerimonia, com as
garantias de que os membros do Grupo de Trabalho t€m os artefactos, ferramentas e os
poderes e permissdes necessérios para executar os comandos para emissdo do certificado;

b) Os membros do Grupo de Trabalho da ECR-CV efetuam o procedimento de arranque
de processamento da ECR-CV e emitem o certificado;

¢) Os membros do Grupo de Trabalho da ECR-CV arquivam o certificado num suporte
tecnoldgico (ndo regravavel);

d) A ceriménia de emissdo fica terminada com a execugdo do procedimento de finalizagéo
de processamento da ECR-CV, pelos membros do Grupo de Trabalho da ECR-CV;

4.3.1.4. A validade do certificado emitido tem inicio logo ap6s a sua emissdo.

4.3.1.5. A ECR-CV ndo emite certificados a titulares ou usuarios finais, pelo que néo se aplica,
para a ECR-CV, o cendrio de restri¢des ou autorizagdes ao processamento de registos de DNS
para autorizagdo da autoridade de certificagéo.

4.3.2. Notificacdes para o titular do certificado

Apbs a emissdo do certificado, a ECR-CV envia uma mensagem eletrénica com as informagdes
pertinentes a confirmar a emissio bem-sucedida.

4.4. Aceitacio do certificado

4.4.1. Conduta sobre a aceitacio do certificado

44.1.1. A ECR-CV, no processo de emissdo de um certificado para uma EC subordinada,
garante que as informagdes contidas nesse certificado foram verificadas de acordo com esta
DPC.

4.4.1.2. No momento da entrega do certificado, durante a cerimonia de sua emissdo pela ECR-
CV, o representante legal da EC confirma a recegdo do certificado através da assinatura do
Termo de Cerimonia de Entrega de Chave Publica.

4.4.1.3. Considera-se o certificado aceite quando os dados constantes do mesmo sio
confirmados pela EC através de envio de mensagem eletronica ou na primeira utilizagdo da
chave privada correspondente.

4.4.1.4. A confirmacgo dos dados do certificado deve ser realizada pela EC titular do certificado
no prazo de 2 (dois) dias tteis, contados a partir da sua recegéo, apos o qual o certificado sera
considerado aceite.

4.4.1.5. Ao aceitar o certificado, a EC titular do certificado:

Pagina 18 de 57

===



a) Concorda com

b) Garante que n
chave privada as{

¢) Confirma que
credenciamento §
completa.

4.4.1.6. A comunicag
acompanhada da corre
onde ¢ feita a revogaca

4.4.2. Publicacéo do ¢

O certificado da ECR-
com o ponto 2.2 desta

4.4.3. Notificacio de ¢

A notificagéo para outr|
nas condi¢Bes e meios

as responsabilidades, obrigagdes e deveres a ela impostas por esta DPC;

Ho teve conhecimento de que pessoas ndo autorizadas tiveram acesso a
iociada ao certificado; e

todas as informagdes de certificado fornecidas durante o processo de
30 verdadeiras e estdio reproduzidas no certificado de forma correta e

40 sobre a ndo aceitagio de um certificado no prazo previsto,
spondente justificativa, implica na realizagdo de uma nova cerimonia,
b do certificado ndo aceite e a emissdo de um novo certificado.

ertificado pela ECR-CV

CV e os certificados das EC’s subordinadas sdo publicados de acordo
DPC.

missio para outras entidades

hs entidades, sem prejuizo de outras formas de comunicag@o, ¢ fornecida
descritos no ponto 2.2 desta DPC.

4.5. Uso do par de ch

ves e do certificado

As operagdes da EC titplar de certificado emitido pela ECR-CV devem ser realizadas de acordo
com a sua Declaragdo de Préticas de Certificagdo - DPC e com as Politicas de Certificado - PC,

que por sua vez deve
DPC’s e das PC’s das

obedecer aos normativos da ICP-CV, no que tange as redagdes das
C’s credenciadas e subordinadas 8 ECR-CV.

4.5.1. Uso da chave privada e do certificado da EC titular

Os mecanismos de controlo e de protegdo da chave privada da EC subordinada a ECR-CV

devem ser descritos n
requisitos e procedime

sua DPC e esta deve usar a sua chave privada de acordo com os
htos definidos na referida DPC.

4.5.2 Uso da chave piblica e do certificado por terceiras partes confidveis

4.5.2.1. Terceiras pa

tes confidveis devem estar em concorddncia com o0S termos

estabelecidos nesta DPC, relativamente as praticas relacionadas a autenticagéio do titular, a

politica operacional e
pela EC emissora do c«

4.5.2.2 Os procediment
descritos no item 9.6.4

hos procedimentos para controlo de seguranga que sdo implementados
prtificado.

os para conferir confianga & terceira parte confiavel encontram-se
desta DPC.
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4.6. Renovacio de certificados

Nio se aplica.

4.6.1. Circunstincias para renovagio de certificados

Nio se aplica.

4.6.2. Quem pode solicitar a renovagdo

N3o se aplica.

4.6.3. Processamento de solicitago para renovagdo de certificados

Nio se aplica.

4.6.4. Notificagdo para nova emissdo de certificado para o titular

N3o se aplica.

4.6.5. Procedimento para aceitagdo de uma renovagdo de um certificado
N#o se aplica.

4.6.6. Publicacfio de uma renovagdo de um certificado pela ECR-CV
Nio se aplica.

4.6.7. Notificagio de emissdo de certificado pela ECR-CV para outras entidades

Nio se aplica.

4.7. Nova chave de certificado

4.7.1. Circunstincias para nova chave de certificado

Nio se aplica

4.7.2 Quem pode requisitar a certificagdo de uma nova chave publica

Néo se aplica

4.7.3 Processamento de requisi¢io de novas chaves de certificado

Néo se aplica

4.7.4 Notificacdo de emissdo de novo certificado para o titular

Néo se aplica >\
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4.7.5 Conduta consti

N3o se aplica

uindo a aceitagdo de uma nova chave certificada

4.7.6 Publicacdo de yma nova chave certificada pela ECR-CV.

Nio se aplica

4.7.7 Notificagdo dejuma emissdo de certificado pela ECR-CV para outras entidades

Nio se aplica

4.8. Modificacio de cprtificado

N3o se aplica

4.8.1. Circunstincias para modificagdo de certificado

N3o se aplica
4.8.2. Quem pode requ
Nio se aplica
4.8.3. Processamento d
Nio se aplica
4.8.4. Notificagdo de e
Nio se aplica
4.8.5. Conduta constity
Nio se aplica
4.8.6. Publicagdo de ui]
Nio se aplica
4.8.7. Notificagdo de u

Nio se aplica

isitar a modifica¢fo de certificado

e requisi¢dio de modificagdio de certificado

missdo de novo certificado para o titular

indo a aceitagdo de uma modificagio de certificado

ha modificagfo de certificado pela ECR-CV

ma emissdo de certificado pela ECR-CV para outras entidades
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4.9. Suspensio e revogacio de certificado

4.9.1. Ambito

4.9.1.1. A revogacdo de certificados é uma agdo através da qual o certificado deixa de estar
vélido antes do fim do seu periodo de validade, perdendo a sua operacionalidade.

4.9.1.2. Os certificados depois de revogados nfio podem voltar a ser validos.

4.9.2. Circunstincias para revogac¢ao

4.92.1 Um certificado uma de EC subordinada & ECR-CV pode ser revogado a qualquer
instante, por solicitagio da prépria EC titular do certificado ou por decisdo motivada da ECR-
CV, resguardados os principios do contraditério e da ampla defesa.

4.9.2.2. Um certificado pode ser revogado por uma das seguintes razdes:
a) Comprometimento ou suspeita de comprometimento da chave privada;
b) Perda da chave privada;
¢) Incorregdes graves nos dados fornecidos;
d) Equipamento tecnolégico deixar de ser utilizado no dmbito da ICP-CV;

¢) Comprometimento ou suspeita de comprometimento da senha de acesso a chave
privada

f) Comprometimento ou suspeita de comprometimento da chave privada da ECR-CV;

g) Perda, destruicio ou deterioragdo do dispositivo de suporte da chave privada (por
exemplo, suporte/token criptografico);

h) Revogagéo do certificado da ECR-CV;

i) Incumprimento por parte da ECR-CV ou EC titular das responsabilidades previstas na
presente DPC;

j) Sempre que haja razdes crediveis que induzam que os servigos de certificagéo possam
ter sido comprometidos, de tal forma que coloquem em causa a fiabilidade dos
certificados;

k) Por resolugdo judicial.

4.9.3.Quem pode submeter o pedido de revogac¢io

4.9.3.1. Estdo legitimados a submeter o pedido de revogagio, sempre que se verifiquem alguma
das condic¢Ses descritas no ponto 4.9.2., as seguintes entidades:
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a) O CG da ICP-

b) A ECR-CV;
¢) A Autoridade
d) As EC’s integ

¢) Uma parte col
diferentes dos pr

493.2. AECR-CV g
autenticidade da entid
identidade dos seus rq
poderes de representag

4.9.4.Procedimento p

4.9.4.1. Todos os pedid
por mensagem eletror
observando o seguinte;

a) Identificagéo ¢

I
bvistos.

CV;

Credenciadora;

kantes da ICP-CV, mediante justificativa fundamentada;

fiante, sempre que demonstre que o certificado foi utilizado com fins

harda toda a documentacdio utilizada para verificagio da identidade ¢
ade que efetua o pedido de revogagdo, garantindo a verificagdo da

presentantes legais, por meio legalmente reconhecido, ndo aceitando

Ho para o pedido de revogagdo do certificado de EC.

ara o pedido de revogacao

los de revogacdio devem ser enderegados para a ECR-CV por escrito ou
ica assinada digitalmente, em formulario de pedido de revogagio?,

autenticacfio da entidade que efetua o pedido de revogacéo;

b) Registo e arquivo do formulério de pedido de revogagéo;

¢) Devido a segyranca e urgéncia no processo, O Conselho Executivo decide sobre a

aprovagio ou reg
d) A decisdo da 4

4.9.4.2. Sempre que s¢j
concluido com a publig
titular do certificado re

49.4.3. Em qualquer
pormenorizada de todo

a) Data do pe

usa do pedido de revogagdo do certificado;
linea c) deve, a seu tempo, ser comunicada ao CG.

decidir e se proceder com a revogagdo de um certificado, o processo ¢
bacdo de uma nova LCR e de seguida a ECR-CV deve comunicar a EC
vogado a informagdo sobre a conclusdo do processo.

dos casos listados no numero 4.9.3.1, é arquivada a descri¢do
o processo de decisdo, ficando documentado:

jlido de revogacdo;

b) Nome do titular do certificado (assinante);

¢) Exposigéo

bormenorizada dos motivos para o pedido de revogag&o;

d) Nome e fungdes da pessoa que solicita a revogagéo;

¢) Informagad

de contacto da pessoa que solicita a revogagao;

213 PJECRCV_53.2.2 00

ECR-CV

01 pt.doc, Formulario para pedido de revogagéo de certificado de EC subordinada a
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f) Assinatura da pessoa que solicita a revogagio.

4.9.4.4 O prazo para a revogagio de certificado de uma EC subordinada 4 ECR-CV ¢ de no
maximo 24 (vinte e quatro) horas. O prazo contar-se-4 a partir da recego pela ECR-CV da
solicitagdio de revogagdo da EC titular do certificado ou da determinagéo de revogagdo emitida
pela propria ECR-CV, mediante solicitagio das entidades listadas no nimero 4.93.1.

4.9.5.Prazo para solicitar uma revogacao

A solicitagdo de revogacio deve ser imediata quando configuradas as circunsténcias definidas
no item 4.9.2 desta DPC.

4.9.6.Prazo para processar o pedido de revogacio
A ECR-CV deve processar uma revogagdo no prazo estabelecido no niimero 4.9.4.4.

4.9.7.Requisitos de verificacio de revogaciio para as partes confiaveis

O status dos certificados estara disponivel na LCR da ECR-CV, nas condi¢des descritas no
nimero 2.1.

4.9.8.Frequéncia de emissio de LCR

4.9.8.1. A LCR da ECR-CV ¢ atualizada, no maximo, a cada 90 (noventa) dias. Em caso de
revogacdo de certificado de EC subordinada, a nova LCR ¢ emitida no prazo previsto no item
4.9.3 e a ECR-CV notifica todas as EC’s subordinadas a ela.

4.9.8.2. Se o certificado da ECR-CV for revogado, a ECR-CV emite uma nova LCR com
periodo de validade igual ao do seu certificado e encerra a emissdo de futuras LCR.

4.9.9. Tempo maximo para a publica¢io da LCR

A LCR ¢ divulgada no repositério dentro de um dia util apos sua geragéo.

4.9.10. Receciio de pedidos de revogagio e verificagio de status on-line

Nio sdo aceites pedidos de revogagdo on-line direcionados ao sistema de certificagdio da ECR-
CV. A unica forma de consulta on-line de status de certificado € a realizada por meio da LCR.

4.9.11. Requisitos para verificagio de revogacio on-line

Néo se aplica

4.9.12. Outras formas disponiveis para divulgac¢io de revogacio

As Informagdes sobre a revogagio de certificado de uma EC diretamente subordinada a ECR-
CV e os certificados auto assinados desta, também, podem ser divulgadas por meio de
publica¢gdes no B.O e na pagina web da ECR-CV.

Pagina 24 de 57



4.9.13. Requisitos esp

4.9.13.1. As EC’s que
CV.

4.9.12.2. As DPC’s das

beiais para o caso de comprometimento de chave

tiverem suas chaves comprometidas devem informar tal facto a ECR-

L EC’s devem definir os meios que serdo utilizados para se notificar um

comprometimento ou suspeita de comprometimento de suas chaves.

4.9.14. Circunstincias

A suspensio de certifig

para suspensio
ados de EC’s subordinadas 8 ECR-CV, nio é permitida, salvo em casos

especificos e determingdos pelo CG da ICP-CV.

4.9.15. Quem pode so

icitar suspensao

A ECR-CV ou a EC titular do certificado, apds aprovaggo do CG da ICP-CV.

4.9.16. Procedimento

Os procedimentos de s
titular do certificado.

4.9.17. Prazo limite d¢

O prazo limite da suspe

para solicitacio de suspensio
blicitagdo de suspensdo devem ser especificados na DPC e PC’s da EC

 suspensao
nsio deve ser especificados na DPC e PC’s da EC titular do certificado.

4.10. Servicos de statgys de certificado

4.10.1. Caracteristicas

Os Certificados da EC
LCR.

operacionais
R-CV contém as informagdes para aceder ao ponto de distribuicdo de

4.10.2. Disponibilidade dos servicos

Conforme nimero 2.2.

4.10.3. Funcionalidad
Conforme numero 4.9.

4.11. Encerramento d

A DPC da EC titular dg
nos casos de extingdo
“REQUISITOS PAR
CONFIANCA”.

4.12. Custédia e recuj

N3io € permitida a custg

desta DPC.

ps operacionais
desta DPC.

e atividades

ve descrever os requisitos e os procedimentos que deverdo ser adotados
Hos servigos da EC, conforme as disposi¢des constantes do normativo
A PRESTADORES QUALIFICADOS DE SERVICOS DE

peracio de chave

00—

hdia (escrow) das chaves privadas da ECR-CV.
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4.12.1. Politica e praticas de custédia e recuperagio de chave
Nio se aplica 8 ECR-CV.

4.12.2. Politica e praticas de encapsulamento e recuperacio de chave de sessiio

N3o se aplica a ECR-CV.

5. Controlos da instalacio, de gestio e de operag¢oes

A ECR-CV implementou varias regras e politicas que incidem sobre os controlos fisicos,
procedimentais e humanos, que suportam os requisitos de seguranga constantes nesta DPC.

Estas regras e politicas seguem as boas préticas recomendadas pelos principais standards
internacionais relativos a seguranga de informag&o, designadamente a norma ISO 27001.

5.1. Controlos Fisicos

5.1.1.Construcio e localizacio das instalacoes

5.1.1.1.As instalagdes da ECR-CV s#o desenhadas de forma a proporcionar um ambiente capaz
de controlar e auditar o acesso aos sistemas de certificagdo, estando fisicamente protegidas do
acesso ndo autorizado, dano ou interferéncia. A arquitetura de seguranga da ECR-CV utiliza o
conceito de defesa em profundidade, ou seja, ela € constituida por niveis de seguranga, que
garantem que o acesso a um nivel de seguranga mais elevado s6 € possivel quando previamente
se tenha alcancado o nivel imediatamente anterior, nunca sendo possivel, em qualquer local das
instalac¢des, aceder ao nivel de seguranga (n) a partir de outro que ndo seja o nivel (n-1).

5.1.1.2.As operagdes da ECR-CV sdo realizadas numa sala de alta seguranga, inserida noutra
zona também de alta seguranca e, dentro de um edificio que retne diversas condigbes
de seguranca, nomeadamente o controlo total de acessos que previne, deteta e impede acessos
ndo autorizados, baseado em multiplos niveis de seguranga fisica.

5.1.2. Acesso fisico

5.1.2.1.0s sistemas da ECR-CV estdo protegidos por 8 niveis de seguranga fisica hierarquicos,
garantindo-se que o acesso a um nivel de seguranca mais elevado s6 € possivel quando
previamente se tenha alcangado os privilégios necessarios ao nivel imediatamente anterior.

5.1.2.2.As atividades operacionais sensiveis da ECR-CV, nomeadamente a criagdio e
armazenamento de material criptografico, e as atividades desenvolvidas no 4mbito do ciclo de
vida do processo de certificagio como a autenticagfo, a verificagdo e a emissdo de certificados
ocorrem dentro da zona restrita de mais alta seguranga. Os acessos fisicos sdo automaticamente
registados e armazenados para efeitos de auditorias
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5.1.3.Energia e ar-coj

O ambiente seguro da |
que garantem condigdd

5.1.4.Exposicao a agu
5.1.4.1.As instalagdes ¢
de 69 metros do nivel] d

5.1.4.2.0 interior da zg
inundagdo) para minim

5.1.5.Prevencgio e pro

O ambiente seguro d4
detecgdo e extingdo au

dicionado
ECR-CV possui equipamentos de energia e ar condicionado redundantes
s de funcionamento 24 horas por dia/ 7 dias por semana.

a
inde se localizam o ambiente fisico do ECR-CV estdo localizadas a cerca
lo mar.

na de alta seguranga tem instalado os mecanismos devidos (detetores de
izar o impacto de uma eventual inundag8o nos ambientes do mesmo.

tecdo contra incendio

ECR-CV tem instalado os mecanismos necessarios (um sistema de
tomatica de incéndio) para detectar e apagar fogos ou outros incidentes

derivados de chamas oy fumos. Estes mecanismos estdo em conformidade com os regulamentos

existentes:

a) Sistemas d
de seguran
b) Equipamen
em sitios e

b detecdio e alarme de incéndio esto instalados nos vérios niveis fisicos
ba,

to fixo e movel de extingdo de incéndios estdo disponiveis, colocados
stratégicos e de facil acesso de modo a poderem ser rapidamente

usados no inicio de um incéndio ¢ extingui-lo com sucesso;

¢) Procedime

5.1.6.Guarda de sup

5.1.6.1.Todos os supo
alta seguranga, assim ¢
fisicos e logicos apropr

wtos de emergéncia bem definidos, em caso de incéndio.

rtes de armazenamento

es de informagdo sensivel sdo guardados em cofres dentro da zona de
hmo num ambiente distinto externo ao edificio com controlos de acessos
jados para restringir o acesso apenas a elementos autorizados dos Grupos

de Trabalho. Para alénj das restricdes de acessos, também tem implementado mecanismos de

protegfo contra aciden

5.1.6.2.Quando, para
transportada da zona d
supervisdo de pelo me
garantir o transporte se
transporte da informag
Trabalho.

[CS.

efeito de arquivo de coOpias de seguranga, informagdo sensivel &
e alta seguranga para o ambiente externo, o processo ¢ executado sob
nos 2 (dois) elementos do Grupo de Trabalho que tém por obrigagdo
buro da informagdo até ao local de destino. A informag&o (ou o token de
Ho) devera estar sempre sob controlo visual dos membros do Grupo de

5.1.6.3.Em situagdes qyie implicam a deslocagfo fisica de hardware de armazenamento de dados

(i.e., discos rigidos, H

SM etc.) para fora da zona de alta seguranga, por motivos que néo o
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arquivo de copias de seguranga, cada elemento de hardware devera ser verificado para garantir
que ndo contém dados sensiveis. Nestas situagdes, a informagéo tem de ser eliminada usando
todos os meios necessarios para o efeito (formatar o disco rigido, reset do hardware
criptografico ou mesmo destrui¢fo fisica do equipamento de armazenamento).

5.1.7.Eliminacio de residuos
5.1.7.1.Documentos e materiais em papel que contenham informagdo sensivel séo triturados
antes da sua eliminagdo.

5.1.7.2.E garantido que ndo é possivel recuperar nenhuma informagdo dos suportes de
informacdo utilizados para armazenar ou transmitir informagao sensivel (através de formatagéo
“segura” de baixo nivel ou destruigdo fisica), antes dos mesmos serem eliminados.

5.1.7.3.0s equipamentos criptograficos ou chaves fisicas de acesso logico sdo fisicamente
destruidos ou seguem as recomendagdes de destrui¢do do respetivo fabricante, antes da sua
eliminacdo. Outros equipamentos de armazenamento (discos rigidos, tapes, etc) deverdo ser
devidamente limpos de modo a ndo ser possivel recuperar nenhuma informagéo (através de
formatagdes seguras, ou destruigfo fisica dos equipamentos).

5.1.8.Instalacdes de seguranga (backup) externas (off-site) para a ECR-CV

Todas as copias de seguranga sio guardadas em ambiente seguro em instalag3es distintas das
instalagdes primarias, alojadas em cofres e armarios seguros situados em zonas com controlos
de acesso fisicos e 16gicos, de modo a restringir o acesso a apenas ao pessoal autorizado,
garantindo também a proteg8o contra danos acidentais.

5.2. Controlos de Procedimentos

5.2.1.Perfis qualificados

5.2.1.1.Definem-se como pessoas qualificadas todos os colaboradores, fornecedores e
consultores que tenham acesso ou que controlem operagdes criptograficas ou de autenticagéo.

5.2.1.2.No 4mbito da ECR-CV os papéis de confianga sdo agrupados em seis categorias
diferentes (que correspondem a seis Grupos de Trabalho distintos) de modo a garantir que as
operagdes sensiveis sejam efetuadas por diferentes pessoas qualificadas, pertencentes a
diferentes Grupos de Trabalho, assegurando que, no minimo, cada grupo de trabalho tenha dois
membros.

5.2.1.3.86 estdo autorizadas entradas na “Zona de Alta Seguranga” perante a presenga minima
de dois elementos, pertencente a Grupos de Trabalho distintos, nomeadamente os integrantes
dos grupos de trabalho de Seguranca e de Auditoria.

5.2.1.4.Como medida adicional de seguranga, a ECR-CV considera relevante e obrigatoria, a
presenga em todas as intervengdes de um elemento de Auditoria.
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5.2.2.Conselho Execufivo
5.2.2.1.E responsavel pela nomeagio dos membros dos restantes grupos € pela tomada de
decisdes de nivel critich para a EC. Este grupo deve ser constituido por um minimo de 3(trés)

membros sendo estes pertencentes ao conselho de administragdo da ARME.

5.2.2.2.As responsabilidades deste grupo séo:

a) Rever e apfovar as politicas propostos pelo grupo de trabalho de Administragéo
de Seguranga:

b) Designar o§ membros dos restantes grupos de trabalho;

¢) Disponibilizar a identificagéo de todos os individuos que pertencem aos varios
grupos de trabalho, num ou mais locais de facil acesso pelos individuos
autorizados

d) Gerir o Antbiente de Gestdo;

¢) Divulgar ngvas politicas aos restantes membros dos Grupos;

f) Tomar decisdes criticas sobre o funcionamento da ECR-CV;

g) Substituicdp de um conjunto de cartdes de administrador. Esta operacdo so €
necessaria $er realizada se deseja ampliar ou reduzir o nimero de cartdes de
administrador;

h) Substituigib de um conjunto de cartdes de operador. Esta operagdo sO é necessaria
se deseja ampliar ou reduzir o niimero de cartdes de operador ou substituir algum
cartfio detetiorado;

i) Dado que sg opera em modo FIPS140-2 Nivel 3, tem autorizag¢do para a geracgdo
de conjuntgs de cartdes de operador e chaves. Esta operagéo s6 se requer durante
a ceriménig de geragio de chaves da propria ECR-CV ou para uma EC
subordinadp;

j) Pedir a apr¢vagdo de politicas ao Conselho Gestor.

5.2.3.Grupo de Auditpria
5.2.3.1.E responsavel fjor efetuar a auditoria interna de todas as agdes relevantes e necessarias
para assegurar a operacionalidade da ECR-CV. Este grupo deve ter um minimo de 2 (dois)

elementos.
5.2.3.2.As responsabilidades deste grupo séo:

a) Auditar ajexecugfo e confirmar a exatiddo dos processos € cerimonias da ECR-
CvV,;

b) Registar todas as operagdes sensiveis;

¢) Investigat suspeitas de fraudes procedimentais;

d) Verificar periodicamente a funcionalidade dos controlos de seguranga
(dispositiyos de alarme, de controlo de acessos, sensores de fogo, etc) existentes

nos vario$ ambientes;
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e) Registar os resultados de todas as agdes por si realizadas;

f) Assumir o papel de Auditor de Sistema;

g) Validar que todos os recursos utilizados séo seguros;

h) Verificar periodicamente a integridade dos Ambientes de Custodia, assegurando
que 14 se encontram os artefactos respetivos e que estdo devidamente
identificados;

i) Verificar periodicamente os registos/logs da ECR-CV.

5.2.4.Grupo de Seguranca

5.2.4.1.E responsavel por propor todas as politicas da ECR-CV, assegurando que se encontram
atualizadas.

5.2.4.2.E ainda responsavel pela custodia de alguns artefatos sensiveis (tokens de autenticagdo,
etc), que podem ser levantados pelos membros dos outros grupos mediante a satisfacdo de
determinadas condi¢des. Este grupo deve fazer uso dos vdrios ambientes seguros
disponibilizados para a guarda dos artefatos de seguranca. Este grupo deve ter um minimo de
2 (dois) membros.

5.2.4.3.As responsabilidades deste grupo séo:

a) Gerir o Ambiente de Administragdo de Seguranga;

b) Definir e gerir todas as politicas da EC e garantir que se encontram atualizadas e
adaptadas a realidade desta;

c¢) Garantir implementaco das politicas definidas;

d) Assegurar que as medidas operacionais sfo executadas de acordo com esta
DPC.

e) Assegurar que todos os documentos relevantes e relacionados, direta ou
indiretamente, com o funcionamento da ECR-CV e existentes em formato papel
se encontram armazenados no Ambiente de Informaggo;

f) Explicar todos os mecanismos de seguranga aos funciondrios que devam
conhece-los e de sensibiliza-los para as questdes de seguranga levando-os a fazer
cumprir as normas e politicas de seguranca estabelecidas.

g) Permitir e averiguar os acessos a aplicagdo da ECR-CV (grupos, regras, logs);

h) Verificar perfis de certificados e end entities na aplicagéo da ECR-CV;

1) Verificar os certificados;

j) Assegurar que cada vez que se inicia o Sistema operativo da ECR-CV, ¢
necessario a inser¢do dos cartdes de operador associados as chaves;

k) Autorizar a criagio de chaves da aplicago, durante a ceriménia de geragéo de
chaves para a ECR-CV;

1) Gerir o Ambiente de Custodia;

m) Manter a custédia de artefatos sensiveis (tokens de autenticagéo, etc.) utilizando

os meios adequados que respondam as necessidades de seguranga respetivas;
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n) Disponib
grupos €
dos proce

5.2.5.Grupo de Admi

5.2.5.1.E responsavel
CV até a sua inicializa

5.2.5.2.As responsabili

a) Instalar, i
b) Instalar e
¢) Manter u
d) Gerirea
e) Gestdo dg

f) Configurg

posteriort

g) Preparar ¢
i. A

ii. H

. A

in|

lizar com seguranga os artefatos a sua guarda, a membros dos outros
explicitamente autorizados a aceder aos mesmos, apos 0 cumprimento
dimentos de identificagdo e seguranga apropriados.

istragdo de Sistemas
vela instalagiio e configuragdo de base (hardware e software) da ECR-
do.

dades deste grupo sdo:

terligar e configurar o hardware da EC;
configurar o software de base da EC;
Inventario atualizado com todos os produtos relacionados com a EC;
alizar os produtos instalados;
bs CAs;
r as palavras-passe iniciais necessdrias, que irdo ser alteradas
nente pelos responsaveis;
tomunicados sobre:
5 palavras-passe iniciais;
hsh do(s) CD(s) de instalagfo utilizados;
lista de todos os artefactos (univocamente identificados)
dispensaveis a inicializagdo e operagdo da ECR-CV.

5.2.6.Grupo de Opericio de Sistemas

5.2.6.1.E responsavel
operacionalidade da E(

bor executar as tarefas de rotina essenciais a0 bom funcionamento e
'R-CV.

5.2.6.2.As responsabilidades deste grupo séo:

a) Gerir 0 A

imbiente de Produgdo € o Ambiente de Operagéo;

b) Realizar gs tarefas de rotina da ECR-CV, incluindo operagdes de copias de

segurangs
¢) Execugaq
d) Monitorij
hardware
e) Pedira aj
executivo
f) Assumir {

| dos seus sistemas;

de tarefas de monitorizagdo dos sistemas ECR-CV;

ar, reportar e quantificar todos os incidentes e avarias de software ¢
despoletando os processos apropriados a corre¢do das mesmas;
rovagdo dos formulérios resultantes das ceriménias ao Conselho
para armazenamento no ambiente de informagéo;

p papel de Operador de Sistema.

5.2.7. Administracéio de Registo

5.2.7.1.E responsavel
certificados.

por assegurar a emissdo, renovagdo, suspensao € revogagdo de
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5.2.7.2.As responsabilidades deste grupo sdo:

a) Validar a documentagfo a ser entregue pelo titular para emissdo/revogacéo de

certificados;
b) Emitir Certificados caso este processo ndo esteja automatizado;
¢) Revogar/Suspender certificados caso este processo néo esteja automatizado.

5.2.8.Numero de pessoas necessario por tarefa

5.2.8.1.Existem rigorosos procedimentos de controlo que obrigam a divisdo de
responsabilidades baseada nas especificidades de cada Grupo de Trabalho, e de modo a garantir
que tarefas sensiveis apenas podem ser executadas por um conjunto multiplo de pessoas
autenticadas.

5.2.8.2.0s procedimentos de controlo interno foram elaborados de modo a garantir um minimo
de 2 individuos autenticados para se ter acesso fisico ou l6gico aos equipamentos de seguranca.

5.2.9.Funcées que requerem separaciio de Responsabilidades

A matriz seguinte define as incompatibilidades (assinaladas por X) entre a pertenga ao
grupo/subgrupo identificado na coluna esquerda e a pertenga ao grupo/subgrupo identificado
na primeira linha, no contexto desta EC:

Administracdao Operacdo Administracdo Auditoria Conselho

Grupo de Trabalho :
Seguranca Sistemas Sistemas Registo Sistemas EXecutivo

Administracao de
Seguranca

Administracao de
Sistemas

Operacao (6 [
Sistemas

Administracao de
Registo

Auditoria de
Sistemas

Conselho
executivo
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5.3. Medidas de Segu

5.3.1. Antecedentes, g

Todo o pessoal que de
requisitos:

a) Apresent;
a realizag
Ter sido
Ter rece
funcgéo;

Garantir ¢
CV ou da
Garantir (
respetiva
Garantir

responsa

b)
c)

d)

g

J

ranca de Pessoal

nalificacdo, experiéncia e requisitos de idoneidade

sempenhe fungdes de confianga no ECR-CV deve cumprir os seguintes

ir provas de antecedentes, qualificagdes e experiéncia necessarias para
o das tarefas inerentes a sua fungéo;

omeado formalmente para a fungio a desempenhar;

do formagdo e treino adequado para o desempenho da respetiva

bonfidencialidade, relativamente a informag8o sensivel sobre a ECR-
dos de identificagdo dos titulares de certificados;

b conhecimento dos termos e condigdes para o desempenho da
funcio; e

ue ndo desempenha fungBes que possam causar conflito com as suas

ilidades nas atividades da ECR-CV.

5.3.2.Procedimentos de verificacio de antecedentes

A verificagdo de ante
nomeadas para exercel
antecedentes inclui:

a) Confirma
b) Investiga

5.3.3.Requisitos de F

tedentes ¢ realizada durante o processo de credenciagdo das pessoas
 cargos em qualquer uma das fungdes de confianga. A verificagdo de

cao de identificagio, usando documentagdo emitida por fontes fidveis,
td30 de registos criminais.

rmacio e treino

5.3.3.1.0s membros dos Grupos de Trabalho devem participar de agdes de formagdo e
treinamento de forma f permitir que as tarefas que desempenham sejam realizadas de forma

satisfatoria e competente.

5.3.3.2.0s elementos ¢
formag#o e treino, engl

a)
b)
c)
d)
€)
f)

g)
h)

Certificag
Conceitos
Formacgag
Funciona
Politica d
Recuperal
Procedim|
Aspetos |

los Grupos de Trabalho, estdo adicionalmente sujeitos a um plano de
obando os seguintes topicos:

do digital e Infraestruturas de Chave Publica;

gerais sobre seguranga da informagéo;

especifica para o seu papel dentro do Grupo de Trabalho;
mento operacional da ECR-CV;
e Certificados e Declaragdo de Praticas de Certificacao;
cao face a desastres;
entos para a continuidade da atividade e,
boais basicos relativos a prestagio de servigos de certificag@o.

Pagina 33 de 57

=9




5.3.4.Frequéncia e requisitos para reciclagem técnica

Sempre que necessario serd ministrado treino e formagéo complementar aos membros dos
Grupos de Trabalho, de modo a garantir o nivel pretendido de profissionalismo para a execugao
competente ¢ satisfatoria das suas responsabilidades. Em particular:

a) Sempre que exista qualquer alteragio tecnologica, introdugéo de novas
ferramentas ou modificacio de procedimentos, ¢ levada a cabo a adequada
formacdo para todo o pessoal afeto a8 ECR-CV;

b) Sempre que sio introduzidas alteragdes nas Politicas de Certificagdo ou
Declaracdo de Praticas de Certificagfo sdo realizadas sessdes de reciclagem aos
elementos da ECR-CV.

5.3.5.Frequéncia e sequéncia de rotacdo de fungdes

N3o aplicavel.

5.3.6.Sancbes para agdes nio autorizadas

5.3.6.1.Consideram-se a¢des niio autorizadas todas as agdes que desrespeitem a Declaragdo de
Praticas de Certificacdo, quer sejam realizadas de forma deliberada ou sejam ocasionadas por
negligéncia.

5.3.6.2.S40 aplicadas sangdes de acordo com as regras do ECR-CV e das leis de seguranga
nacional, a todos os individuos que realizem ag¢des ndo autorizadas ou que fagam uso ndo
autorizado dos sistemas.

5.3.7.Requisitos acesso a consultores e prestadores de servigo externos

O acesso dos Consultores ¢ dos prestadores de servigos externos a Zona de Alta Seguranca
(ZAS) é efetuado sob a supervisdo e na presenga de integrantes do grupo de trabalho da ECR-
CV, apés o respetivo registo de acesso em livro de presenga.

5.3.8.Documentacio fornecida ao pessoal

E disponibilizado aos membros dos Grupos de Trabalho toda a informag&o adequada para que
estes possam realizar as suas tarefas de modo competente e satisfatorio.

5.4. Procedimentos de Log de Auditoria.

5.4.1.Tipos de eventos registados

Eventos significativos geram registos auditaveis. Estes incluem, pelo menos os seguintes:

a) Tentativas de acesso (com e sem sucesso) para solicitar, gerar, assinar, emitir ou
revogar chaves de certificados;

b) Tentativas de acesso (com € sem sucesso) para criar, modificar ou apagar
informagéo dos titulares dos certificados;
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¢) Tentativa

segurancd
Emissdo
e) Arranque

5 de acesso (com € sem sucesso) e alteragdes dos pardmetros de
1 do sistema operativo;
> publicagdio de LCR’s’s;

¢ paragem de aplicagdes;

f) Tentativas de acesso (com e sem sucesso) de inicio e fim de sesséo;

g) Tentativa
sistema;
Copias d¢
i) Alteragoqg
j) Manuteng
Operagdg
1) Alteragag
m) Tentativaj

autorizad
n) A cerimo

servidore

5.4.2.Frequéncia de

Os registos sfo analis
envio de alertas para o
anormais ou ameagas

também documentadas,

5 de acesso (com e sem sucesso) de criar, modificar, apagar contas do

seguranga, recuperagio ou arquivo dos dados;
s ou atualizagOes de software e hardware;
40 dos sistemas;
s realizadas por membros dos Grupos de Trabalho;
de Recursos Humanos;
s de acesso (com e sem sucesso) as instalagdes por parte de pessoal

b OU NAOo;
hia de geragdo de chaves e sistemas envolvidos na mesma, tais como

5 aplicacionais, base de dados e sistema operativo.

ditoria de registos
dos e revistos na base diaria e de forma automatizada, produzindo o
rupo de trabalho de Auditoria, e sempre que haja suspeitas ou atividades
e algum tipo. AgGes tomadas, baseadas na informagdo dos registos séo

5.4.3.Periodo de re:jlg:ﬁo para registos de auditoria

Os registos das info
por, no minimo, 3 (trés

acoes, inclusive arquivos de auditoria, devem ser retidas nos sistemas
) meses, e depois de arquivadas devem ser conservadas por um periodo

minimo de 20 (vinte) anos.

5.4.4.Protec¢io de registos de auditoria

Os registos sdo analisa
reportados ao Conselhg

Hos exclusivamente por membros do Grupo de Trabalho de Auditoria ¢
) Executivo.

Os registos sio protegidlos por mecanismos eletrénicos auditveis, de modo a detectar e impedir

a ocorréncia de tentati
autorizada dos dados.

As copias de seguranca

Uas de modificagfio, remogdo ou outros esquemas de manipula¢@o néo

dos registos do ECR-CV séo armazenadas em local seguro € em cofres.

A destruicdo de um arquivo de auditoria s6 podera ser efetuada apés autorizagio expressa do

Conselho Executivo e

bxecutada na presenca de, no minimo dois elementos, um elemento de

seguranca e um de auditoria, sendo que este ato devera ficar registado em registos de Auditoria.
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5.4.5. Procedimentos para copia de seguranca (Backup) de registos de auditoria
S#o criadas copias de seguranga regulares dos registos em sistemas de armazenamento de alta
capacidade.

5.4.6. Sistema de coleta de dados de auditoria (interno ou externo)

O processo de tratamento ¢ recolha de registos de auditoria ¢ constituido por uma combinag&o
de processos automaticos e manuais, executados pelos sistemas operativos, pelas aplicagdes da
ECR-CV e pelo pessoal que as opera. Todos os registos de auditoria séo armazenados nos
sistemas internos da ECR-CV.

5.4.7.Notifica¢dio de agentes causadores de eventos

Eventos auditaveis, sdo registados no sistema de auditoria e guardados de modo seguro, sem
haver notificacdo ao sujeito causador da ocorréncia do evento.

5.4.8. Avaliacoes de vulnerabilidade

Os registos auditaveis sdo regularmente analisados de modo a minimizar e eliminar potenciais
tentativas de quebrar a seguranca do sistema. S&o realizados quatro testes de intruséo por ano,
de forma a verificar e avaliar vulnerabilidades. O resultado da anélise é reportado ao Conselho
executivo da ECR-CV para rever e aprovar um plano de implementacdo e corregéo das
vulnerabilidades detetadas.

5.5. Arquivo de Registos

5.5.1.Tipos de registos arquivados

Todos os dados auditaveis sdo arquivados, conforme registo de eventos detalhado no numero
5.4.1, assim como informagdo de pedidos de certificados e documentag&o de suporte ao ciclo
de vida das varias operagdes.

As informacdes e eventos que sio registados e arquivados séo:

a) Os registos de auditoria especificados no ponto 5.4.1 desta DPC;
b) As copias de seguranga dos sistemas que compdem a infraestrutura fisica do
Data Center do Estado;
¢) Todaa documentagfo relativa ao ciclo de vida dos certificados, designadamente:
i.  Procedimentos de emissdo e revogagdo de certificados de servigo;
ii. Formularios de emissdo e rece¢do dos certificados de servigo;
d) Acordos de confidencialidade;
e) Protocolos estabelecidos com as Entidades Subscritoras;
f) Contratos estabelecidos entre o ECR-CV e outras entidades - apenas
disponibilizados a quem solicitar a sua visualiza¢do, ap6s avaliagéo e aprovagéo
prévia do pedido;

g) Autorizag3es de acesso aos sistemas de informag&o; =
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h) Acessos §

5.5.2.Periodo de rete

Para cada registo arqui

a) a)AsLC
periodo

revogacag

permane
b) As copiag
solicitaga
responsal

sistemas
conservag

5.5.3.Protecio de arq

O arquivo:

a) E protegi
possam ¢
b) E protegi
¢) E protegi
migracdo
d) E protegi
software,
que passd

os artefactos existentes nas custodias.

¢io para arquivo
ado os periodos de retencdo sdo os seguintes:

R’s e os certificados de assinatura digital devem ser retidos por um

o inferior a 40 (quarenta) anos a contar da data de expiragéo ou

, € podem, para fins de consulta histérica, ser conservados
temente;

dos documentos para identificagdo apresentadas no momento da
b ¢ da revogagdo de certificados e os termos de titularidade e
ilidade devem ser retidos, no minimo, por 20 (vinte) anos; €

is informag®des, inclusive arquivos de auditoria, devem ser retidas nos

hor, no minimo, 3 (trés) meses, e depois de arquivadas devem ser
as por um periodo minimo de 20 (vinte) anos.

ivo

Ho para que apenas membros autorizados dos Grupos de Trabalho
bnsultar e ter acesso ao seu conteudo,

Ho contra qualquer modificagdo ou tentativa de remogéo,

Ho contra a deterioracdio do media onde é guardado, através de
periodica para media novo,

Ho contra a obsolescéncia do hardware, sistemas operativos € outros
pela conservagio do hardware, sistemas operativos e outros software
m a fazer parte do proprio arquivo, de modo a permitir 0 acesso € uso

dos regis

s guardados, de modo intemporal; €

e) E guardado de modo seguro em ambientes externos.

5.5.4.Procedimentos
Copias de seguranga d
dispositivos apropriadd

O grupo de trabalho da
a cada 6 (seis) meses.

5.5.5.Requisitos para

Algumas das entradas
servigo preciso de refer

e copia de arquivo
bs arquivos sdo efetuados, de modo incremental ou total e guardadas em
S.

ECR-CV verifica a integridade dessas c6pias de seguranga, no minimo,

datagiio de registos
Hos arquivos contém informagdo de data e hora, que € prestado por um
&ncia temporal.
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ECR-CV

5.5.6.Sistema de coleta de dados de arquivo (interno e externo)

Os sistemas de recolha de dados de arquivo sdo internos.

5.5.7.Procedimentos para obter e verificar informagio de arquivo

5.5.7.1.Apenas membros autorizados dos Grupos de Trabalho t€m acesso aos arquivos para
verificagdo da sua integridade.

5.5.7.2.S3o0 realizadas de forma automatica verificagdes de integridade dos arquivos eletronicos
(copias de seguranga) na altura da sua criagdo, em caso de erros ou comportamentos
imprevistos, deve-se realizar novo arquivo

5.6. Renovacio de Chaves
5.6.1.A renovagdo de chaves é feita apenas em caso de desastre ou comprometimento, conforme
a sec¢do 5.7.

5.6.2.Apenas as entidades de certificagdo com certificados validos podem requerer a renovagao
do respetivo par de chaves, desde que a geragio de novo par de chaves esteja conforme a sec¢do
5.7.

5.7. Recuperac¢io em caso de Desastre ou Comprometimento

5.7.1.Procedimentos em caso de Incidente ou Comprometimento

5.7.1.1.As copias de seguranca das chaves privadas da ECRCV (geradas e mantidas de acordo
com o numero 5.1.8) e dos registos arquivados (niimero 5.5.1) sdo guardados em ambientes
seguros externos e disponiveis em caso de desastre ou comprometimento.

5.7.1.2.No caso de comprometimento da chave privada da ECR-CV, esta devera tomar as
seguintes acdes:

a) Proceder a sua revogacdo imediata;

b) Revogar todos os certificados dela, dependentes;

¢) Informar todos os titulares dos seus certificados e terceiras partes conhecidas;
d) Informar todas as Entidades que compdem ICP-CV.

5.7.2.Corrupcio dos Recursos Informaiticos, do Software e/ou dos Dados

5.7.2.1.No caso dos recursos informaticos, software e/ou dados estarem corrompidos ou existir
suspeita de corrupgdo, as copias de seguranga da chave privada da EC e os registos arquivados
podem ser obtidos para verificagio da integridade dos dados originais.

5.7.2.2.Se for confirmado que os recursos informaticos, software e/ou dados estdo corrompidos,
devem ser tomadas medidas apropriadas de resposta ao incidente. A resposta ao incidente pode
incluir o restabelecimento do equipamento/dados corrompidos, utilizando equipamento similar

e/ou recuperando cépias de seguranca e registos arquivados. Até que sejam repostas as
Pagina 38 de 57



condicdes seguras, a|ECR-CV suspenderd os seus servigos e notificara a Autoridade

Credenciadora.

5.7.3.Procedimentos ¢m caso de Comprometimento da Chave Privada da Entidade
No caso da chave privada da EC ser comprometida ou haver suspeita do seu comprometimento,
devem ser tomadas me(lidas apropriadas de resposta ao incidente. As respostas a esse incidente

podem incluir:

a) Informar p Autoridade Credenciadora e o Conselho Gestor da ICP-CV;
b) Revogagio do certificado da ECR-CV e de todos os certificados emitidos na

hierarquig de confian¢a da ECR-CV;

c) Notiﬁca@Io de todos titulares de certificados emitidos na hierarquia de confianga
da ECR-('V;

d) Geragio de novo par de chaves para a ECR-CV e inclus@o nos varios

sistemas/browsers;
¢) Renovacio de todos os certificados emitidos na hierarquia de confianca da ECR-

CV.

5.7.4.Capacidade de ¢ontinuidade da Atividade em caso de Desastre

A ECR-CV dispde dds recursos de computagio, software, cOpias de seguranca e registos
arquivados nas suas ifstalagdes secundérias de seguranca, necessarios para restabelecer ou
recuperar operacdes egsenciais (emissdo e revogacdo de certificados, com a publicagdo de
informacdo de revogaddio) com base em procedimentos definidos no Plano de Contingéncia,

ap6s um desastre naturgl ou outro.

5.8. Procedimentos emp caso de extingio de ECR-CV

Em caso de cessagdo (e atividade como prestador de servigos de Certificagdo, a ECR-CV
executa os procedimenitos previstos no Plano de Cessacdo de Atividades, conforme artigo 36°

do Decrto-lei n° 27/2023, de 20 de outubro.

Em caso de alteragdes [do organismo/estrutura responsavel de gestdo da atividade da EC, esta
deve informar de tal fa¢to a Autoridade Credenciadora Nacional ¢ ao Conselho Gestor da ICP-

CV.
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6. Controles Técnicos de Seguranca
6.1. Criaciio e Instalagido do Par de Chaves

6.1.1.Criacéo do par de chaves
6.1.1.1. A criagdo do par de chaves criptograficos da ECR-CV € processada em hardware

especifico com certificagio validada do tipo “FIPS 140-2 Level 3” e os algoritmos
correspondentes & sua criagdo obedecem aos requisitos definidos nesta DPC.

6.1.1.2. As EC’s subordinadas &4 ECR-CV s#o responsaveis pela criagdo dos seus pares de
chaves, ap6s o deferimento do seu pedido de credenciamento e a consequente aprovagao da sua
integracdo na estrutura hierarquica da ICP-CV.

6.1.2.Entrega da chave privada a entidade

N3o se aplica.

6.1.3.Entrega da chave piiblica para emissor de certificado

6.1.3.1. A EC subordinada 3 ECR-CV entrega a cdpia de sua chave publica, em formato
definido nesta DPC e conforme a documentagfo e formularios da ECR-CV.

6.1.3.2. O representante legal da EC € o responsavel pela entrega da chave publica
correspondente a chave privada da EC, em ceriménia especifica, em data ¢ hora previamente
estabelecidas pela ECR-CV. Todos os eventos ocorridos nessa ceriménia séo registados para
fins de auditoria.

6.1.4.Entrega de chave publica da ECR-CV a terceiras partes

6.1.4.1. A Chave publica da ECR-CV é disponibilizada as EC’s subordinadas e considera-se
realizada com a publicagfio do respetivo certificado no enderego eletrénico identificado no
nimero 2.1, sem prejuizo de uma comunicagio por mensagem eletronica dirigida aos
representantes das EC’s subordinadas contendo as informagdes sobre a referida publicacgéo.

6.1.4.2. A disponibilizagio do certificado da ECR-CV para o utilizador final e outros
integrantes da ICP-CV ¢ realizada através da publicagdo do certificado correspondente a chave
privada no endereco eletronico identificado no nimero 2.1 e posterior publicagdo sobre a
informac#io nos meios de comunicagdo com o objetivo de informar sobre a publicagdo no seu
repositorio.

6.1.5.Dimensio das chaves

De forma a prevenir possiveis ataques de criptanalise que descubram a chave privada
correspondente ao par de chaves no seu periodo de utilizagdo, a dimenséo das chaves ¢ a

seguinte:
.4
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a) Minimo de 4(

b) Minimo de 40

6.1.6.Implementacio
dos parametros

96 bits RSA para a chave da ECR-CV;

D6 bits RSA para a chave das EC subordinadas.

dos parimetros de chaves assimétricas e verificacio da qualidade

6.1.6.1. A implementagio dos pardmetros da chave publica e verificagéo da qualidade devera

ter sempre por base a n

6.1.6.2. As chaves
aleatdrios/pseudoaleaty
nas normas I[SO 9564-

6.1.7. Propésitos de us

A chave privada da EC
certificados das EC’s s

6.2. Proteciio da Chay

A chave privada da EQ
hardware utilizado pat
chave criptografica de

6.2.1.Padrdes e contr

Para a geragéio dos parg
privadas, a ECR-CV y
normas:

a) Common Crif]

b) FIPS 140-2, n

orma que define o algoritmo.

da EC sfo criadas com base na utilizagdo de processos
rios descritos no ANSI X9.17 (Anexo C), de acordo com o estipulado
e 11568-5 respetivamente.

o de chave (conforme o campo “key usage” na X.509 v3)

R-CV ¢ utilizada apenas para a assinatura de seu proprio certificado, dos
ubordinadas a ela e de sua LCR.

e Privada e controle de engenharia do médulo criptografico

R-CV ¢é armazenada de forma cifrada no mesmo componente seguro de
o sua criagdo. O acesso a esse componente ¢ controlado por meio de

ptivaco.

ple para médulo criptografico

s de chaves da ECR-CV assim como para o armazenamento das chaves
tiliza um modulo criptografico em hardware que cumpre as seguintes

eria EAL 4+; e/ou

ivel 3;

6.2.2.Controle “n de m” para chave privada

6.2.2.1. O controlo mu

ti-pessoal apenas é utilizado para as chaves de EC, pois a chave privada

dos certificados esta sab controlo exclusivo do seu titular.

6.2.2.2. A ECR-CV implementa um conjunto de mecanismos e técnicas que obrigam &

participagdo de varios
sensiveis na sua EC.

6.2.3.Controle de Ch|

6.2.3.1.A ativagdo da
através da autenticacdo

membros do Grupo de Trabalho para efetuar operages criptogréficas

ave privada da Cadeia V1

chave privada da Cadeia de Certificagio V1 da ECR-CV ¢ efetuada
no médulo criptogréfico pelas pessoas indicadas pelo Conselho Gestor

da ICP-CV, sendo ofjrigatéria a utilizagdo de autenticagdo de dois factores (consola de
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autenticagfo portatil e chaves de ativagdo com cédigo PIN associado). As pessoas indicadas
possuem partes dos dados de ativagdio, e devem autenticar-se para que seja possivel efectuar a
ativagfo da chave.

6.2.3.2.Para a ativacdo das chaves privadas da ECR-CV ¢ necesséria, no minimo, a intervencdo
de 3 pessoas dos Grupos de Trabalho. Apds ativar a chave privada, esta permanecerd ativada
até que o processo de desativagdo seja executado.

6.2.3.3. Os dados de ativagio necessérios para a utilizagdo da chave privada da ECR-CV séo
divididos em varias partes, acessiveis e a responsabilidade das pessoas indicadas. Um
determinado numero destas partes (m=2) do numero total de partes (n=6) ¢ necessario para
ativar a chave privada da ECR-CV guardada no médulo criptografico em hardware. Sdo
necessarias duas (m) partes para a ativagdo da chave privada da ECR-CV.

6.2.4. Controle de Chave privada da Cadeia V2 e da Cadeia SSL

6.2.4.1. Os dados de ativaciio necessérios para a utilizagdo da chave privada da ECR-CV séo
armazenados em cartdes com PINs de ativacdo, acessiveis e & responsabilidade de diferentes
pessoas nomeados pelo Conselho Gestor da ICP-CV. Um determinado numero desses cartoes
(m=1) do niimero total de cartdes (n=5) ¢ necessério para ativar a chave privada da ECR-CV.

6.2.4.2. Cada cartiio referido no numero 6.2.4.1 sera atribuido a uma pessoa nomeada pelo CG
da ICP-CV e o seu PIN correspondente que serve como elemento de seguranga do cartéo ¢
atribuido a uma segunda pessoa também nomeada pelo CG da ICP-CV. Configurando-se assim,
um controlo multipessoal, “multi-person control”, no processo de ativagdo da Chave Privada.

6.2.4.3. Os cartdes e os PINs ficarfo, cada um deles, guardados num cofre, em gavetas
diferentes e individualizadas, localizado em um ambiente seguro com controlo de acesso
restrito e monitoramento.

6.2.5. Custddia (escrow) de chave privada

N3o é permitida a custodia (escrow) das chaves privadas da ECR-CV.

6.2.6.Copia de seguranca de chave privada

6.2.4.1. A ECR-CV mantém copia de seguranga da sua propria chave privada. A cépia ¢
armazenada cifrada e protegida com um nivel de seguranca nfo inferior aquele definido para a
versdo original da chave, e mantida pelo prazo de validade do certificado correspondente.

6.2.4.2. ECR-CV nfo mantém cépia de seguranga das chaves privadas das EC’s subordinadas.

6.2.7. Arquivamento de chave privada

N3o se aplica.
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6.2.8.Inser¢io de cha

A chave privada da EC
no nimero 6.1.1.

ye privada em médule criptografico

R-CV ¢ inserida no médulo criptografico de acordo com o estabelecido

6.2.9. Armazenament¢ de chave privada em médulo criptogrifico

As chaves privadas da
criptografico.

6.2.10. Método de atiy
6.2.8.1. Através de sd
operadores que detém
autenticagdes, que lhe
modulo criptografico.

autenticagdo de dois 0}
privada, esta permanec

6.2.11. Método de des
6.2.9.1. A chave priv3

ECR-CV siio armazenadas de forma cifrada nos modulos do hardware

ac¢io de chave privada

nha e de dispositivo de controlo de acesso ao hardware (token) os
autorizagdo para ativagdo da chave privada fazem suas respetivas
5 permite proceder com a ativagio da chave privada da ECR-CV no
Para se executar o processo de ativagdo da chave privada é necessaria a
heradores com permissdes para sua ativagdo. Apos a ativagdo da chave
era assim até que o processo de desativagédo seja executado.

ativacdo de chave privada

da da ECR-CV ¢ desativada quando a parti¢do respetiva é colocada

offline e o servidor o APPLIANCE for desligado. Uma vez desativada, esta permanecera

inativa até que o proce

6.2.9.2. Quando a chay,
expira¢do do seu certi
Qualquer espago em
sobrescrito.

6.2.12. Método de des

6.2.10.1. As chaves
apagadas/destruidas n
terminada a sua data d¢

6.2.10.2. A ECR-CV, ¢
residuos destas que pos
(inicializag8o a zeros) d
de forma a garantir a tq

6.3. Outros Aspetos d

6.3.1. Arquivo de chay

E efetuada uma cépia d
Grupo de Trabalho
correspondentes, para Y

5so de ativagdo seja executado.

e privada da ECR-CV for desativada, em decorréncia da revogagéo ou
ficado, esta deve ser eliminada da memoéria do médulo criptografico.
disco onde a chave eventualmente estivesse armazenada deve ser

truicio de chave privada

privadas da ECR-CV (incluindo as copias de seguranga) sio
im procedimento devidamente identificado e auditado assim que
validade ou se revogadas antes deste periodo.

yarante que do processo de destrui¢do das chaves privadas ndo restardo
sam permitir a sua reconstrugdo. Para tal, utiliza a fungdo de formatago
isponibilizada pelo hardware criptogréfico ou outros meios apropriados,
tal destrui¢do das chaves privadas da sua EC.

b Gestio do Par de Chaves

e publica
e seguranga de todas as chaves publicas da ECR-CV pelos membros do
permanecendo armazenadas apés a expiragdo dos certificados

erificagdio de assinaturas geradas durante seu prazo de validade.
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6.3.2.Periodos de operaciio do certificado e periodos de uso para as chaves publica e
privada

6.3.2.1. O periodo de utilizagdo das chaves é determinado pelo peri odo de validade do
certificado, pelo que, apds este expirar, as chaves deixam de poder ser utilizadas, dando origem
a cessagdo permanente da sua operacionalidade e da utilizagdo que lhes foi destinada.

6.3.2.2. A validade dos diversos tipos de certificados e perfodo em que os mesmos devem ser
renovados, é o seguinte:

a) O certificado da ECR-CV tem uma validade de 24 anos, com renovagéo a cada 12
anos;

b) Os certificados das EC’s subordinadas tém validade de 12 anos, com renovagéo a cada
6 anos (tempo maximo permitido).

6.4. Dados de Ativacio

6.4.1.Geracao e instalaciio dos dados de ativagio

Os dados de ativagfio necessérios para a utilizagdo da chave privada da ECR-CV séo divididos
em varias partes, ficando sob a responsabilidade de diferentes membros do Grupo de Trabalho.
As diferentes partes sdo geradas de acordo com o definido no processo/cerimonia de geragdo
de chaves e obedecem aos requisitos definidos pela norma FIPS140-2 nivel 3.

6.4.2. Protecio dos dados de ativagao

Os dados de ativacdo da chave privada da ECR-CV (em partes separadas e¢/ou palavra-passe)
sdo memorizados e/ou guardados em tokens que evidenciem tentativas de violagdo e/ou
guardados em envelopes que sdo guardados em cofres seguros.

6.4.3.Outros aspetos dos dados de ativacao

Néo se aplica.
6.5. Controles de Seguranca Computacional

6.5.1.Requisitos técnicos especificos de seguranca computacional

6.5.1.1. A ceriménia para a criagfio dos pares de chaves da ECR-CV e emissdo dos certificados
das EC’s subordinadas s#o realizadas num ambiente off-line, para impedir o acesso remoto néo
autorizado. As informagdes utilizadas nesses procedimentos devem ser mantidas num ambiente
off-line, com acesso restrito.

6.5.1.2. Cada computador servidor da ECR-CV que ¢ utilizado nos processos de emisséo,
expedigfio, distribuigiio, revogagio e administragdo dos certificados possui as seguintes
caracteristicas:
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a) Controlo de a

b) Clara separag

¢) Uso de criptoy

besso aos servigos e perfis da ECR-CV;

ho das tarefas e atribuigdes relacionadas a cada perfil da ECR-CV;

rrafia para seguranga de base de dados;

d) Criaggo e guarda de registos de auditoria da ECR-CV;

e) Procedimento
processos critico

f) Procedimentq

s internos de seguranca para garantir a integridade dos dados e dos

s €

s para copias de seguranga (backup).

6.5.2. Classificacdo dal seguranca computacional

N3o se aplica.

6.6. Controlos Técnic

6.6.1 Controlos de de¢

A ECR-CV utiliza um
desenvolvimento de sis

bs do Ciclo de Vida

senvolvimento de sistema

kistema projetado e desenvolvido por terceiros de acordo com regras de
temas e de gestdo de mudancas.

6.6.2 Controlos de gestao de seguranca

6.6.2.1. Uma metodo
manutengdo continua
somente s3o instaladas
da ECR-CV.

6.6.2.2. E fornecida md
da ECR-CV nio foi alt
sistema sd0 executadas

ogia formal de gestdo de configuragdo € usada para instalacdo e
do sistema de certificagio da ECR-CV. Novas versdes do sistema
apos comunicagdo do fabricante e testes em ambiente de homologagdo

todologia com registos de auditoria que permite verificar que o sistema
brado antes da sua primeira utilizag@o. As configuragdes e alteragGes do
e auditadas por membros do Grupo de Trabalho.

6.6.3 Controlos de seguranga de ciclo de vida

Nio se aplica.

6.7. Controlos de Seg

O computador servid
encontra-se fisicaments

6.8. Carimbo de Tem

N3o se aplica.

ranca de Rede
da ECR-CV que hospeda o sistema de certificagdo opera off-line e
> desconectado de qualquer rede.

po
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7. Perfis de certificado, LCR e OCSP

7.1. Perfis dos certificados da ECR-CV

O formato dos certificados emitidos pela ECR-CV esta em conformidade com:
a) O padréo ITU.T X.509;
b) A RFC 5280;

¢) Esta DPC.

7.1.1.Numero de versao
7.1.1.1. O certificado da ECR-CV tem como base a versdo 3 do padrdo ITU X.509.

7.1.1.2. Os certificados das EC’s subordinadas sdo emitidos com base na versdo 3 do padréo
ITU-T X.509.

7.1.2.Extensoes de certificado

7.1.2.1 O certificado da ECR-CV é criado com as seguintes extensdes previstas na versdo 3 do
padréo ITU-T X.509:

a) basicConstraints: contém o campo cA=True. O campo pathLenConstraint nédo ¢
utilizado.

b) keyUsage: contém apenas os bits keyCertSign(5) e cRLSign(6) ligados. Os demais bits
estdo desligados.

¢) cRLDistributionPoints: contém o endereco na Web onde se obtém a LCR
correspondente ao certificado:

i.LCR da cadeia V1: http://pki.ecrcv.cv/pub/crl/ec_raiz_crl001.crl
ii. LCR da cadeia V2: http://pki.ecrcv.cv/pub/crl/ec_raiz crl002.crl
iii. LCR da cadeia SSL: http://pki.ecrcv.cv/pub/crl/ec_raiz_SSL_crl001.crl
d) Certificate Policies: policyldentifier: contem o Object Identifier (OID) da DPC da
ECR-CV. O PolicyQualifiers contém: o atributo id- qt-cps com o endere¢o Web
desta DPC (http://pki.ecrcv.cv/legislacao/dpcdaecrcv.pdf').

e) SubjectKeyldentifier: contém o hash da chave publica da ECR-CV.

7.1.2.2 As EC’s subordinadas podem implementar quaisquer das extensdes previstas na versdo
3 do padrio ITU-T X.509.

7.1.2.2.1 As seguintes extensdes sdo obrigatorias:
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ECR-CV

a) “Authority Ke

com algoritmo dg

y Identifier”, nfo critica: o campo keyldentifier contém o hash, obtido
familia SHA, da chave putblica da EC que emite o certificado;

b) “Subject Key ldentifier”, ndo critica: Contém o hash, obtido com algoritmo da familia

SHA, da chave p

¢) “Key Usage”,

blica da EC titular do certificado;

critica: os bits keyCertSign e cRLSign devem estar ativados, podendo

ser ativados outrgs bits para casos especificos;

d) “Certificate Pqlicies”, ndo critica. O campo policyldentifier deve conter:

i. SeaEC ¢mite certificados para outras EC’s, o campo policyldentifier deve
conter o OID da DPC da EC titular do certificado; ou

ii. SeaEC¢
conter os
o atributo

¢) “Basic Constra

mite certificados para usudrios finais, campo policyldentifier deve
OID das PC’s implementadas, contendo o campo policyQualifiers com
id-qt-cps € o enderego Web da DPC da AC.

lints”, critica: deve conter o campo cA=True; €

f) “CRL Distribution Points”, néo critica: deve conter endereco na Web onde se obtém a

LCR correspondg
7.1.2.2.2. Para as EC’s

a) “Extended Key
=1.3.6.1.5.5.7.3.

7.1.2.2.3. Paraas EC’s

a)*“Authority Infq
de acesso id-ad-

inte ao certificado, conforme item 7.1.2.1.c.
que emitem certificado SSL também € obrigatoria a extensao:

' Usage™, ndo critica: deve conter o propdsito server authentication OID
|. Pode conter o propdsito client authentication OID =1.3.6.1.5.5.7.3.2;

que emitem certificado SSL é opcional a seguinte extenséo:

rmation Access”, ndo critica: a primeira entrada deve conter o método
calssuer, utilizando um dos seguintes protocolos de acesso, HTTP,

HTTPS ou LDAP, para a recuperagdo da cadeia de certificagéo.

7.1.3 Identificadores

7.1.3.1 O campo identi
rsaEncryption.

7.1.3.2 Os certificadd
correspondente.

7.1.4 Formatos de no
7.1.4.1 Para os certific

constam do campo ©
X.501/ISO/IEC 9594-2

a) Para o cer

de algoritmo

ficador de algoritmo dos certificados da ECR-CV deve conter o OID da
s das EC’s subordinadas devem conter o OID da rsaEncryption

me
hdos da ECR-CV os nomes do titular e do emissor do certificado, que

Distinguished Name” (DN), coincidem e seguem o padrio ITU-T
, como abaixo descrito:

Fificado da cadeia V1:
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a)

b)

C — “CV"

0 = “ICP-CV”
QU = “ANAC-Agencia Nacional das Comunicacoes”
CN = "Entidade de Certificacac Raiz de Cabo Verde 001"

Para o certificado da cadeia VZ2:

C = “Cv”

0 = “ICP-CV”

OU = “Agencia Reguladora Multissectorial da Economia —-ARME”
CN = "Entidade de Certificacao Raiz de Cabo Verde 002"

Para o certificado da Cadeia SSL:

C = w cVII
0 = “ICP-CV”
OU = “Agencia Reguladora Multissectorial da Economia -ARME”

CN = "Entidade de Certificacao Raiz de Cabo Verde SSL 001"

7.1.4.2 Os nomes do titular e do emissor do certificado de AC de nivel imediatamente
subsequente ao da ECR-CV, constantes do campo “Distinguished Name” (DN), seguem o padréo
ITU-T X.501/ISO/IEC 9594-2, da seguinte forma:

DN do titular:

C = “Cv”

0 = “ICP-CV”

QU = <CN da cadeia>

CN = <nome da EC subordinada>

DN do emissor:

C —_ W CV/I
0 = “ICP-CV”
0U = “Agencia Reguladora Multissectorial da Economia -ARME”

CN = <CN da cadeia>

7.1.5. Restri¢gdes de nome

7.1.5.1. N3o s3io admitidos caracteres especiais ou de acentuagfo nos campos do DN.

7.1.5.2. O nome da EC titular do certificado é definido durante o processo de credenciamento.

7.1.6 OID (Object Identifier) da DPC
O OID desta DPC é2.16.132.1.3.1.1.

7.1.7 Uso da extensdo “Policy Constraints”

N3o se aplica no contexto da ECR-CV. Se a EC subordinada emite certificados para usuarios
finais a extensdo “Policy Constraints”, opcionalmente, pode ser utilizada na forma definida pela

RFC 5280.
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7.1.8 Sintaxe e sema

tica dos qualificadores de politica

Os certificados emitidos pela ECR-CV implementam qualificadores de politicas para a
extensdo “Certificate Policies”, de acordo com o nimero 7.1.2 desta DPC.

7.1.9 Semaéntica de pro

N3o se aplica.

7.2. Perfil de LCR

Os certificados das EC
ECR-CV antes de sere
ECR-CV por meio da Y

7.2.1 Nuamero(s) da

cessamento para as extensdes criticas de PC

’s subordinadas devem ter as suas validades verificadas pela LCR da
m utilizados. Também deve ser verificada a autenticidade da LCR da
erificac8io da sua assinatura e do periodo de validade da LCR.

versao

A LCR da ECR-CV ¢ definida de acordo com a versdo 2 do padrédo ITU X.509.

7.2.2 Extensdes de |
A LCR emitida pela E¢

a) AuthorityKeyl
b) cRLNumber:

7.3. Perfil de OCSP

N3o se aplica
7.3.1. Numero(s) de ve
N3o se aplica
7.3.2. ExtensGes de OC

Nio se aplica

L.CR e de suas entradas

"R-CV implementa as seguintes extensdes previstas na RFC 5280:

dentifier: contém o mesmo valor do campo “Subject Key Identifier”;

contém um nimero sequencial para cada LCR emitida.

rsao

SP

8. Auditoria de conformidade e outras avalia¢oes

Por determinagéo do (

'G da ICP-CV, entidades externas podem realizar inspe¢Ges regulares

para verificagdo de c¢nformidade da DPC e o processo operacional da ECR-CV com a

legislagdo nacional. O

Grupo de Trabalho de Auditoria de Sistemas da ECR-CV, tem a
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responsabilidade de, periodicamente, verificar aplicagéo das regras, procedimentos, cerimoénias
e aplicacdio processos durante as operagdes da ECR-CV.

8.1. Frequéncia e motivagio das auditorias

As entidades integrantes da ICP-CV, durante o processo de credenciamento passam por uma
auditoria pré-operacional, e sdo obrigadas a realizar auditorias anuais, para fins de manuteng&o
de credenciamento.

8.2. Identifica¢do/Qualificacio do avaliador

As fiscalizagdes das entidades integrantes da ICP-CV sfo realizadas por entidades acreditadas
de acordo com os Requisitos para a Credenciagdo de Organismos de Certificagéo

8.3. Relaciio do avaliador com a entidade avaliada

As Auditorias & ECR-CV s#o realizadas por entidades indicadas pelo CG da ICP-CV. As
auditorias das restantes entidades integrantes da ICP-CV, podem ser realizadas pela Autoridade
Credenciadora ou por entidade acreditada de acordo com os Requisitos para a Credenciacgo de
Organismos de Certificagéo.

8.4. Topicos cobertos pela avalia¢ao

Os topicos cobertos pela avaliagdo devem estar em conformidade com a legislagdo, o
documento Requisitos para Prestadores Qualificados de Servigos de Confianga ¢ de acordo com
outros normativos da ICP-CV, bem como as regulamentagdes aplicdveis para Auditoria
WebTrust.

8.5. Ac¢des e medidas resultantes de uma nio conformidade

Se numa auditoria forem detetadas nfio conformidades, a autoridade credenciadora estipula os
prazos para corregdo das mesmas e determina a marcagdo de uma nova agdo de fiscalizago.

8.6. Comunicacio dos resultados

A comunicagio dos resultados deve ser conforme o estipulado no documento “Requisitos para
Prestadores Qualificados de Servigos de Confianga”. .

9. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

9.1. Tarifas

9.1.1. Tarifas de emissdo e renovagdo de certificados

As tarifas de emissdo e de renovagio de certificado pela ECR-CV, séo fixadas pela ARME nos
termos da legislacdo em vigor.

9.1.2. Tarifas de acesso ao certificado
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Nio se aplica.

9.1.3. Tarifas de revog:
N3o se aplica.
9.1.4. Tarifas para outr

As tarifas para outros s
ARME, de acordo com

9.1.5. Politica de reemt
Nio se aplica.

9.2. Responsabilidade
A responsabilidade da

9.2.1. Cobertura do seg

N3o se aplica.

9.2.2. Outros ativos

Nio se aplica.

9.2.3. Cobertura de seguros ou garantia para entidades finais

Nio se aplica.

9.3, Confidencialidad

DS SErvigos

a legislag&io em vigor.

holso

Financeira

uro

9.3.1. Ambito de informag¢des confidenciais

9.3.1.1. Como princip
pessoais fornecidos a
autorizado pelo respeti

9.3.1.2. As informagoe
traduzidas ou transm

9.3.2. Informacdes for

9.3.2.1 Os Certificad
necessariamente fagam
confidenciais.

vo titular.

ici0 ou de acesso a informagdo de status

e da informacéo do negéocio

a do Ambito de informacdes confidenciais

ervicos da ECR-CV sgo definidas em documento proprio elaborado pela

ECR-CV ¢ verificada conforme previsio constante da legislacdo.

o geral, todo documento, informagio ou registo que contenha dados
ECR-CV ¢ considerado confidencial, salvo quando expressamente

s no ambito da ECR-CV ndo sio copiadas, reproduzidas, armazenadas,
tidas a terceiras partes por quaisquer meios sem antes haver o
consentimento escrito do Conselho Executivo da ECR-CV.

os, as LCR’s e as informagdes corporativas ou pessoais que
parte deles ou de diretérios publicos sdo consideradas informagdes néo
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9.3.2.3 A ECR-CV pode divulgar informagdes por tipo e quantidade de certificados ou
carimbos de tempo emitidos no dmbito da ICP-CV.

9.3.3. Protecio de informacdes confidenciais

No ambito da ECR-CV o acesso a informagdes confidenciais deve ser efetuado por meios que
asseguram a sua protegdo e a confidencialidade, evitando o seu uso ou divulgagdo a terceiros,
sob pena de responsabiliza¢do, na forma da lei.

9.4. Privacidade da informacéio pessoal

9.4.1. Mecanismos de protec¢do de privacidade

A ECR-CV assegura que s3o implementados mecanismos de protecdio de dados pessoais,
conforme legislagdo em vigor.

9.4.2. Tratamento de Dados Pessoais

Como principio geral, todo documento, informag8io ou registo que contenha dados pessoais
fornecido 3 ECR-CV sera considerado confidencial, salvo quando houver norma que permita a
divulgaggio de informac#io ou quando expressamente autorizado pelo respetivo titular.

9.4.3. Informagdes ndo consideradas dados pessoais

Informagdes sobre revogagio de certificados de EC’s subordinadas sdo fornecidas na LCR da
ECR-CV.

9.4.4. Responsabilidade pela protegfio de informagéo.

A ECR-CV ¢ responséavel em caso de pela divulgagdo indevida de informagdes confidenciais,
nos termos da legislagdo aplicavel.

9.4.5. Aviso e consentimento para utilizacéio de dados pessoais.

9.4.5.1. Os dados pessoais obtidas pela ECR-CV podem ser utilizadas ou divulgadas a terceiros
mediante autorizagio expressa do respetivo titular, conforme legislagdo em vigor.

9.4.5.2. O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos
seus dados pessoais e identificagdes, e poderdio autorizar a divulgagfo de seus registos a outras
pessoas.

9.4.5.3. Autorizagdes formais podem ser apresentadas de duas formas:

a) por meio eletrdnico, contendo assinatura valida garantida por certificado reconhecido pela
ICP-CV; ou
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b) por meio de pedido

9.4.6. Divulgacdo em

9.4.6.1. Como regra g¢
CV sera fornecido a ta
constituido e com pog
representacio.

9.4.6.2. As informagd
utilizadas para a instru
autoridade administrat
protecéo dos dados per

escrito assinado e com carimbo institucional.
rocesso judicial ou administrativo

ral, nenhum documento, informag&o ou registo sob a guarda da ECR-
rceiros, salvo ao seu titular ou o seu representante legal, devidamente
leres especificos, sendo que é vedada a transferéncia de poderes de

ks privadas ou confidenciais sob a guarda da ECR-CV podem ser
t30 de processo administrativo ou judicial, ou por ordem judicial ou da
jva competente, observada a legislago aplicavel quanto ao sigilo ¢
ante terceiros.

9.4.7. Outras circunstincias de divulgagdo de informagéo

Nio se aplica.

9.5. Direitos de Propr

iedade Intelectual

De acordo com a legislpgdo vigente.

9.6. Declaracdes e Ga

rantias

9.6.1. Declaragdes e Garantias da ECR-CV

A ECR-CV declarae g

9.6.1.1. Autorizagfo pd

arante que:

ra certificado

A ECR-CV e EC’s subordinadas no dmbito da ICP-CV, implementam procedimentos para

verificar a autorizag@o
DPC.

A autoridade credencia
audita e fiscaliza os pr
nas suas DPCs, PC’s e

9.6.1.2. Preciséo da inf

A ECR-CV e EC’s sy

bara a emissdo de um certificado, de acordo com os ntimeros 3 ¢ 4 desta

dora, no ambito da autorizagdio concedida pelo CG da ICP-CV, analisa,
beessos de emissdo de certificados pelas EC’s subordinadas, com base

normas complementares.
prmagio

bordinadas implementam procedimentos para verificar a precisdo da

informago publicada fos seus certificados, conforme as normas aprovadas no dmbito da ICP-

CV.

9.6.1.3. Identificagéo d

O requerente
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A ECR-CV e EC’s subordinadas implementam procedimentos para verificar identificagéo dos
requerentes contida nos certificados, conforme os nimeros 3 e 4 desta DPC.

9.6.1.4. Consentimento dos titulares

A ECR-CV e EC’s subordinadas implementam termos de consentimento de acesso a
informagcdo e de titularidade, nos termos da legislagdo em vigor.

9.6.1.5. Servigo
O acesso ao repositorio da ECR-CV, que contém informagio sobre os seus certificados e

LCR’s, encontra-se disponivel 24x7.

9.6.1.6. Revogacio

A revogagio de certificado no ambito da ICP-CV ¢é realizada pela ECR-CV pelas razdes
especificadas na legislagdo em vigor e nos documentos Baseline Requirements, EV Guidelines
e/ou EV Code Signing Guidelines.

9.6.1.7. Existéncia Legal

Esta DPC est4 em conformidade legal com a legislag8o aplicavel.
9.6.2. Declarag8es e Garantias da UR

N#o se aplica.

9.6.3. Declaracdes e garantias do titular

9.6.3.1. Toda a informag&o necessaria para a identificagdo de uma EC titular de um certificado
deve ser fornecida de forma completa e precisa. Ao aceitar o certificado emitido pela ECR-CV,
a EC subordinada é responsavel pelas informagBes que constam do certificado e por ela
fornecidas.

9.6.3.2. A EC titular deve informar 8 ECR-CV qualquer comprometimento de sua chave privada
e solicitar a imediata revogagdo do seu certificado.

9.6.4. Declaragbes ¢ garantias das terceiras partes

9.6.4.1. As terceiras partes devem:

a) recusar a utilizagfio do certificado para fins diversos dos previstos nesta DPC; e
b) verificar, a qualquer tempo, a validade do certificado.

9.6.4.2. O certificado da ECR-CV ou um certificado de uma EC subordinada é considerado
valido quando:
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a) O seu emissor for a

ECR-CV;

b) Nio constar da tltilma LCR da ECR-CV;

¢) Nao estiver expirad
d) Puder ser verificadd

9.6.4.3. A utilizagéo
descritos na DPC e PC
respetivo certificado.

9.6.5. Representacdes ¢
Néo se aplica.

9.7. Isencio de garani

N3o se aplica.

D; €

b com o uso do certificado valido da ECR-CV.

b garantias de outros participantes

ias

9.8. Limita¢des de responsabilidades

A ECR-CV néo respor
causa, na forma da legi

9.9. Indemnizacdes

A ECR-CV responde
legislagdo em vigor.

9.10. Prazo e Rescisag
igor a partir da sua aprovaco pelo CG da ICP-CV e consequente

Esta DPC entra em v
publicagéo no B.O.

9.10.1. Término

Esta DPC vigora pelo
nova versio.

9.10.2. Efeitos da resc|

9.10.2.1. Os atos pratig
produzindo efeitos mes

9.10.2.2. No caso de d

slacdo em vigor.

isio e sobrevivéncia

bu aceitagdo de certificados para outros fins que ndo se encontram
é por conta e risco da terceira parte que usar ou aceitar a utilizagéo do

de pelos danos que ndo lhe sejam imputéveis ou a que ndo tenha dado

pelos danos que der causa, ¢ lhe sejam imputdveis, nos termos da

beriodo de um ano, pode ser corrigida, alterada e publicada como uma

Lados com base nesta DPC sdo validos e eficazes para todos os fins,
mo apds a sua revogacdo, extingdo ou substituigdo.

bscredenciamento de uma EC subordinada, os procedimentos adotados

sdo os constantes do documento “Requisitos para Prestadores Qualificados de Servigos de

Confianga” da ICP-CV|.
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. ECR-CV

9.10.2.3. No caso de descredenciamento da ECR-CV, o CG da ICP-CV, delibera, comunica as
partes interessadas e publica sua decisio, fundamentada no B.O.

9.11. Avisos individuais e comunicacées com os participantes

As notificages, intimagdes, solicitagdes ou qualquer outra comunicag&o necessaria sujeita as
praticas descritas nesta DPC serfo feitas, preferencialmente, por e-mail assinado digitalmente,
ou, na sua impossibilidade, por nota oficial da ECR-CV, assinada pelo seu Conselho Exeutivo
ou através de publicagéo no B.O.

9.12. Alteracdes

9.12.1. Procedimento para emendas

Qualquer alteragio nesta DPC deve ser submetida & aprovagdo do CG da ICP- CV.
9.12.2. Mecanismo de notificagdo e periodos

Mudanga nesta DPC ser4 publicado no B.O e no site da ECR-CV.

9.12.3. Circunstincias na qual o OID deve ser alterado.

Néo se aplica.

9.13. Solucio de conflitos

Os litigios decorrentes desta DPC serfio solucionados de acordo com a legislagdo vigor.

9.14. Legislacao aplicavel

Esta DPC cumpre as disposigdes constante no Decreto-lei n.° 27/2023, de 20 de outubro, e do
Decreto-lei n.° 44/2009, de 09 de novembro, bem como esta conforme a legislacéo aplicada em
outras matérias em Cabo Verde.

9.15. Conformidade com a Lei aplicavel

As operacdes executadas no Ambito da ECR-CV estfio em conformidade com o Decreto-lei n.°
44/2009, de 09 de novembro

9.16. Disposicdes Diversas

9.16.1. Acordo completo

Esta DPC representa as obrigagdes e deveres aplicaveis 8 ECR-CV. Em caso de divergéncias
entre esta DPC e outras resolu¢des do CG da ICP-CV, prevalecera sempre versdo mais recente
aprovada e publicada.

9.16.2. Cessao

Nao se aplica. -
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9.16.3. Autonomia das|clausulas

9.16.3.1. No caso em gjie uma ou mais cldusulas deste documento sejam invalidas ou nulas, em
termos juridicos, deverfio ser consideradas como ndo efectivas.

9.16.3.2. A situagfio anferior € valida, apenas e s6 nos casos em que tais estipulagdes ndo sejam
consideradas essenciai. E responsabilidade do CG a avaliagio da essencialidade das mesmas.

9.16.4. Execugdo (hongrarios dos advogados e renuncia de direitos)
De acordo com a legislagfio vigente.
9.17 Qutras provisdey

Nio se aplica.
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